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PREFACIO DA VERSAO PORTUGUESA

Este documento apresenta uma tradugdo comentada de [Lap, 92], um livro
que define as bases da area da confianca no funcionamento, tornando-se uma
referéncia internacional dos conceitos e terminologias adoptados neste
dominio cientifico. O livro esta escrito em Inglés, Francés, Alemao, Italiano
e Japonés, dispondo de um glossario de termos em cada uma das linguas e
um indice multilingue (uma tabela com os termos nas cinco linguas).
Justifica-se portanto a inclusdo de um glossario de termos em Portugués e
um indice bilingue (Portugués — Inglés).

Os comentarios justificam-se nas situacfes em que se definem termos em
Portugués que ndo sdo exactamente a tradugdo “a letra” do Inglés, bem
como para tentar clarificar o leitor de certos conceitos, por vezes recorrendo
a exemplos de aplicagéo.

Para enriquecer esta traducdo, foi consultada a bibliografia indicada em
‘Referéncias da Versdo Portuguesa’ e ainda [Lap, 90a]. E feita uma tentativa
de comparar os conceitos defendidos neste texto com as ideias apresentadas
pelo autor, ao longo dos ultimos anos, antes ([Lap, 90a]) e depois ([Lap, 93],
[Lap, 95a], [Lap, 95b], [Lap, 98]) de 1992, de modo a poder apresentar a
evolucdo dos conceitos do proprio autor. A consulta de [Mag, 95] e [Ver, 89]
foi fundamental, pois permitiu analisar as definicdes, conceitos e termos que
ja tinham sido definidos em Portugués. Sempre que relevante, séo
apresentadas as ideias de outros autores, alguns deles baseando-se no
trabalho alvo de tradugdo para evoluir os seus proprios conceitos.

Entendeu-se importante o desenvolvimento deste trabalho pois a tendéncia
actual é para que a area da confian¢a no funcionamento de sistemas se torne
cada vez mais importante, sendo fundamental, nomeadamente nos sistemas
de controlo computadorizado. Ha alguns anos a esta parte, apenas as
aplicacOes de seguranca critica, isto é, cujas avarias podem ter consequéncias
catastroficas para pessoas e bens (os sistemas de controlo de navegacdo, nos
avides e os sistemas de controlo da sinalizacdo, no trafego ferroviario sdo
exemplos tipicos dessas aplicacbes) eram alvo de concepgdes que
contemplavam a confianga no funcionamento.

Isto estd obviamente a mudar, dado que a nossa dependéncia em sistemas de
controlo baseados em computadores é cada vez maior. Basta dizer que ndo
sO grande parte das infra-estruturas dos paises (a producédo, transporte e
distribuicdo de energia eléctrica, os transportes, 0s sistemas de comunicagdo
e os sistemas de informagdo bancéaria, por exemplo), como também
pequenos sistemas, como também sistemas de menor dimensdo/custo,
muitas vezes utilizados por particulares (aplicagdes em domatica, maquinas
e equipamentos industriais e o0s sistemas de seguranca activa e passiva nos
automoveis, por exemplo) dependem cada vez mais de sistemas
computacionais. Mais ainda, a procura de sistemas “de confianga” é muitas
vezes o resultado de um acidente ou conjunto de acidentes, que sublimam a
importancia da confian¢a no funcionamento. Como se costuma dizer: “casa
roubada, trancas a porta”.

Ora, se n6s precisamos de depositar maior confianga nesses sistemas, eles
devem ser concebidos tendo em conta a confianga no funcionamento.
Estamos nitidamente a assistir a um fenémeno tipo “bola de neve”, dado que
se € um facto que depositamos cada vez mais confianca nos sistemas
controlados por computador, comegam a conceber-se sistemas tendo em
conta a confianga no funcionamento, reduzindo o seu custo, 0o que tem
como consequéncia a vulgarizacdo da sua utilizacéo, e por ai adiante.

Agradecemos a colaboracdo dos outros colegas do Grupo IPP HURRAY!
(HUgging Real-time and Reliable Architectures for computing sYstems), do
Instituto Superior de Engenharia do Porto.



PREFACIO DA VERSAO ORIGINAL

Este volume é a compilagdo de um texto resultante de varios anos de
trabalho, no admbito do “Working Group 10.4 of IFIP', Dependable
Computing and Fault Tolerance”, juntamente com as suas versdes Francesa,
Alemd, Italiana e Japonesa. O objectivo é fornecer defini¢bes precisas que
caracterizem a confianga no funcionamento dos sistemas computacionais®.
A confianca no funcionamento € inicialmente introduzida como um
conceito genérico e é fornecido um conjunto de defini¢cBes basicas. Estas
definigbes sdo entdo comentadas e acrescentadas nas sec¢des subsequentes,
abordando respectivamente os impedimentos a confianca no funcionamento
(falhas, erros, avarias), 0s meios para a obtengdo de confianca no
funcionamento (prevencdo de falhas, tolerancia a falhas, supresséo de falhas,
previsdo de falhas) e os atributos da confianga no funcionamento
(fiabilidade, disponibilidade, seguranga e inviolabilidade). As 116 definigdes
fornecidas ao longo do texto sdo recapituladas em cinco glossarios® e esta
também disponivel uma tabela de termos nas cinco linguas referidas®.

O que é apresentado ndo existiria sem as indmeras discussdes tidas com
muitos colegas. O papel proeminente dos contribuintes listados na pagina de
titulo é reconhecido, quer através das contribuigdes escritas e comentarios,
quer pela sua ajuda no desenvolvimento de ideias durante as discussdes. E
um prazer estender estes agradecimentos a todos os membros do WG 10.4,
especialmente a David Morgan, pelo seu papel dinamizador, e a todos 0s
membros do “Dependable Computing and Fault Tolerance” do LAAS®, dos
quaislean Arlat, Christian Beounes, Yves Deswarte, Jean-Charles Fabre,
David Powell e Pascale Thevenod merecem uma atencdo especial. De

LIFIP é o acronimo de International Federation for Information Processing.

? Tradugdo de “computing systems”.

® Neste documento existe apenas um glossario em Portugués.

* Neste documento a tabela apenas contempla termos em Portugués e em Inglés.

* LAAS ¢ 0 acronimo de Laboratoire d’Analyse et d’Architecture des Systemes.

particular importancia é o trabalho desenvolvido pelos meus colegas que
gentilmente aceitaram produzir as versdes aqui reunidas: Yoshiaki Koga
produziu a versdo Japonesa, Luca Simoncini produziu a verséo Italiana, Udo
Vogues produziu a versdo Alemd com a ajuda de Winfried Gorke e
Hermann Kopetz. Fui grandemente ajudado pelo Alain Costes na producéo
da versdo Francesa, e a sua infindavel disponibilidade para discutir este
tdpico ao longo dos anos merece uma atencdo especial. Um agradecimento
particular vai também para Joélle Penavayre pela sua ajuda na tarefa de
formatacéo.

Toulouse, Julho de 1991

Jean-Claude Laprie
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INTRODUCAO

Este documento tem como objectivo fornecer definigbes informais mas
precisas de modo a caracterizar os varios atributos da confianca no
funcionamento dos sistemas computacionais. E uma contribuicio para o
trabalho desenvolvido no @mbito da comunidade cientifica e técnica dos
“Sistemas Computacionais Fidveis e Tolerantes a Falhas™ ([Avi, 67], [Jes,
77], [Mel, 77], [Avi, 78], [Ran, 78], [Car, 79], [And, 81], [FTC, 82], [Sie, 82],
[Cri, 85a], [Lap, 85], [Avi, 86], [Lap, 89]) de modo a propor defini¢des claras
e aceites por muitos para alguns conceitos basicos.

A confianga no funcionamento é primeiro introduzida como um conceito
global que engloba os atributos usuais de fiabilidade, disponibilidade,
seguranca e inviolabilidade. As definicdes basicas que surgem na primeira
seccdo sdo entdo comentadas e suplementadas através de definicGes
adicionais, nas sec¢fes subsequentes. O anexo inclui um glossario onde se
recapitulam as defini¢des dadas ao longo do documento. A apresentacéo foi
estruturada de forma a evitar referenciacdo para a frente. Caracteres a
negrito séo utilizados quando da definicdo de um termo, sendo os caracteres
itdlicos um convite para captar a atencdo do leitor. As linhas de orientacdo
gue regeram esta apresentacdo podem ser sumariadas como se segue:

procura de um reduzido nimero de conceitos que permitam que 0s
atributos da confianga no funcionamento possam ser expressos;

utilizacdo de termos que sejam idénticos - sempre que possivel - ou
tdo proximos quanto possivel daqueles normalmente usados;

dar énfase a integracdo ([Gol, 82], [Ran, 86]) (em oposi¢do a
especializagdo) através da independéncia das definicbes dadas no
que respeita as classes de falhas.

Este documento pode ser visto como tendo um consenso minimo dentro da
comunidade, de modo a facilitar interacgdes frutuosas; adicionalmente,
espera-se que este documento seja adequado para: a) utilizacdo por outros

® Tradugéo de “Reliable and Fault Tolerant Computing”.

organismos (incluindo organiza¢des de normalizagdo) e b) fins pedagdgicos.
Deste ponto de vista, o esforgo de terminologia associado ndo € um fim por
si préprio: as palavras s6 tém interesse quando identificam univocamente
conceitos e permitem a partilha de ideias e pontos de vista. Este documento
ndo tem qualquer pretensdo de ser um estado da arte ou as “Téabuas da Lei”:
0s conceitos que sdo apresentados tém de evoluir com a tecnologia, bem
cOmo com O nosso avango na compreensdo e dominio da especificagdo,
projecto, implementacdo e avaliacdo dos sistemas computacionais em cujo
funcionamento se deposita confianca.

O que € exposto neste documento ndo existiria sem as indmeras discussdes
tidas com muitos colegas, especialmente os membros do IFIP WG 10.4.



1. DEFINICOES DE BASE

A confianga no funcionamento’ de um sistema computacional é a
propriedade desse sistema que permite que um seu utilizador possa depositar
uma confianca justificada no servico que ele presta® ([Car, 82]). O servico
prestado por um sistema é o seu comportamento tal como percebido pelo seu
utilizador(es). Um utilizador é um outro sistema (humano ou fisico) que
interage com o primeiro.

Dependendo da aplicagdo(Ges) pretendida para o sistema, podem ser
enfatizadas diferentes facetas da confiangca no funcionamento, i.e., a
confiangca no funcionamento pode ser vista de acordo com propriedades
diferentes mas complementares, que permitem definir os atributos da
confianca no funcionamento:

relativamente a capacidade para estar pronto a utilizar, confianga no
funcionamento significa disponibilidade;

no que respeita a continuidade do servico prestado, confianga no
funcionamento significa fiabilidade;

" Traducio de “dependability”. A tradugio segundo [Por, 85] é confianga, seguranca.
Segundo [Lon, 95], alguém ou algo “dependable” € alguém ou algo em que se pode
confiar para fazer aquilo que se necessita ou espera que faca. Adopta-se portanto o
termo confianga de funcionamento, tal como nas escolas de Coimbra ([Mag, 95]) e de
Lisboa ([Ver, 89]) e a terminologia francesa “sireté de fonctionnement”, adoptada no
documento original ([Lap, 92]). Para “dependable”, utilizar-se-a o termo “de
confianga”, pois “confidvel”, no Brasil, significa “fidvel”, o que poderia dar aso a
confusdes. E interessante focar o que ([Lap, 95a], [Lap, 98]) define como o objectivo
ultimo da confianca no funcionamento: “especificar, projectar, implementar e
explorar sistemas onde a falha é natural, prevista e toleravel”.

® Notar que um servigo, para ser bem sucedido, tem néo s6 que produzir valores
l6gicos correctos (dominio do valor), mas também de os disponibilizar dentro de
um determinado periodo de tempo (dominio do tempo).

no que respeita a ndo ocorréncia de avarias catastroficas para 0 meio
envolvente, confianga no funcionamento significa seguranga’;

Nno que concerne a prevencdo de acesso ou manipulacdo de informagéo
ndo autorizados, confianga no  funcionamento  significa
inviolabilidade®™.

A avaria de um sistema ocorre quando o servico prestado deixa de estar
conforme a especificagdo™, que é uma descricdo acordada da funcdo e/ou

° [Mag, 95] traduz “safety” para “seguranca contra falhas acidentais”. Segundo a
definicdo contida neste texto, “safety” representa a confianca no funcionamento
relativamente a ndo ocorréncia de avarias catastroficas. Ora, uma avaria catastrofica
pode ocorrer devido a uma falha intencional, pelo que a traducdo de “safety” dada
por [Mag, 95] ndo parece a mais correcta. Melhor € a traducdo de [Ver, 89], que
utiliza “seguran¢a de funcionamento” para “safety”. De forma analoga, tal como
refere [Lap, 93], e bem, “security” ndo se pode limitar a evitar falhas intencionais,
pois uma falha acidental pode causar uma fuga inesperada de informacéo. Isto quer
dizer que a traducdo “seguranca contra falhas intencionais” para “security” defendida
quer por [Mag, 95], quer por [Ver, 89], ndo parece muito feliz. Tendo em vista
evitar a utilizacdo de termos compostos e dada a riqueza da Lingua Portuguesa,
nesta tradugdo adoptaram-se os termos “seguranca” para “safety” e “inviolabilidade”
para “security”.

1 Em artigos posteriores ([Lap, 93], [Lap, 95a], [Lap, 95b], [Lap, 98]), o autor deixa
de utilizar o termo inviolabilidade como um atributo simples de confianga no
funcionamento, de acordo com as sua defini¢do usual, passando a considera-la como
a combinacdo de confidencialidade, a preven¢do de divulgagdo ndo autorizada de
informacéo, de integridade, prevencdo de modificacdo ou supressdo ndo autorizados
de informagdo e de disponibilidade, prevencdo de retencdo ndo autorizada de
informacdo (no sentido de que um intruso pode impedir (de uma forma néo
autorizada) o acesso/manipulacdo de informagdo a um utilizador (autorizado)).
Merece particular destaque o esquema feito em [Lap, 93] que representa a relacio
entre os atributos da confianga no funcionamento.

1 O autor evoluiu o conceito de avaria ([Lap, 93], [Lap, 95a], [Lap, 95b], [Lap, 98])
referindo que ocorre uma avaria num sistema quando o servico prestado se desvia
do cumprimento da fungdo do sistema, isto é, aquilo a que se destina o sistema, ou
seja a ocorréncia de uma avaria € definida em relagdo a fungdo de um sistema e néo a



servico esperado do sistema. Um erro é aquela parte do estado de um
sistema que pode levar a uma avaria: um erro afectando o servico é uma
indicagdo de que ocorreu ou estd a ocorrer uma avaria. A causa hipotética
ou julgada de um erro é uma falha.

A concepcdo de um sistema computacional em cujo funcionamento se pode
confiar apela a utilizagdo combinada de um conjunto de métodos, que
podem ser classificados da seguinte forma:

Prevengdo de falhas: como evitar a ocorréncia ou introducdo de
falhas;

Tolerancia a falhas: como fornecer um servico de acordo com a
especificacdo, apesar da ocorréncia de falhas;

Supressdo de falhas*: como reduzir a presenga (ntimero, gravidade)
de falhas;

Previsdo de falhas: como estimar o corrente nimero, a incidéncia
futura e as consequéncias das falhas.

A prevencéo de falhas e a tolerancia a falhas podem ser vistas como meios
para a obtencdo de confianga no funcionamento: como dotar o sistema com
a capacidade de prestar um servico de acordo com a especificacdo; a
supressdo de falhas e a previsdo de falhas podem ser vistas como meios para
a validacdo da confianca no funcionamento: como alcangar confianca na
capacidade do sistema para prestar um servico de acordo com a
especificacdo.

sua especificacdo. De facto, se bem que um comportamento inaceitavel seja
normalmente identificado como uma avaria devido a um desvio da conformidade
com a especificagdo, é possivel que esse comportamento satisfaga a especificacdo,
mas seja inaceitavel para os utilizadores do sistema, revelando-se assim uma falha de
concepcao (especificacdo). Esta evolugdo do conceito de avaria parece mais correcta
que a dada neste texto.

12 preferir-se-ia 0 termo “eliminacdo de falhas”, por ser mais vulgar, mas tem-se em
conta que outros autores portugueses e brasileiros ja utilizam “supressdo de falhas”.

A confiang¢a no servigo prestado por um sistema e a justificacdo para essa
confianga sdo (ou devem ser) baseadas na avaliagdo do sistema,
primariamente direccionada para o0s atributos da confianga no
funcionamento que sdo pertinentes para os servicos prestados pelo sistema.

As nogdes introduzidas até agora podem ser agrupadas em trés classes
(Figura 1):

os impedimentos™ a confiangca no funcionamento: falhas, erros,
avarias; sdo situagdes indesejaveis — mas ndo imprevisiveis, em
principio — causadas ou resultantes de uma desconfianca no
funcionamento (cuja definicdo deriva simplesmente da definicdo de
confianga no funcionamento: ndo se pode, ou ndo se podera, a partir
de um dado momento, depositar confianca no servico prestado);

0S meios para a confianga no funcionamento: prevencédo de falhas,
tolerancia a falhas, supressdo de falhas e previsdo de falhas; estes sdo
0s métodos e técnicas que permitem
a) fornecer a capacidade de prestar um servico em que pode ser
depositada confianga e b) atingir confianca nesta capacidade;

0s atributos da confianga no funcionamento: disponibilidade,
fiabilidade, seguranca, inviolabilidade; estes a) permitem expressar as
propriedades™ que se esperam do sistema e b) permitem avaliar a
qualidade do sistema que resulta dos impedimentos a confianca no
funcionamento e dos meios para os ultrapassar.

3 Preferir-se-iam os termos “obstaculos” ou “entraves”, por serem mais vulgares,
mas tem-se em conta que outros autores portugueses e brasileiros ja utilizam o
termo “impedimentos”.

“ Propriedades que, neste contexto, tém a ver com a confianca no funcionamento
do sistema, tentando quantificar a confianga no funcionamento do sistema.
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Figura 2 — A &rvore da confianga no funcionamento

2. INTRODUZINDO A CONFIANCA NO FUNCIONAMENTO
COMO UM CONCEITO GENERICO

Uma tendéncia natural em qualquer dominio® técnico ou cientifico
emergente €, num primeiro passo, restringir o seu campo de investigagdo de
forma a fazer (rdpidos) progressos na resolugdo dos problemas associados.
Chega entdo uma altura em que as suas interac¢des com outros dominios
deixam de poder ser ignoradas. Uma grande tentacdo € considerar estes
outros dominios como “casos especiais” do dominio particular. Isto resulta
normalmente em grandes debates, muitas vezes moderados pelos
investigadores de cada dominio, cada um com a sua prépria linguagem
(palavras e expressdes) técnica. Foi este caso da fiabilidade, disponibilidade,
seguranca e inviolabilidade dos sistemas computacionais. Inicialmente, a
grande preocupagdo era dispor de sistemas computacionais que
funcionassem: fiabilidade. A medida que estes sistemas se tornaram fiaveis,
0S Seus servigos comegaram a ser utilizados e necessarios numa base regular,
tornando a disponibilidade um factor essencial. A utilizacdo de sistemas
computacionais em aplicagdes criticas trouxe a preocupacdo de seguranca. O
sisterma mais seguro é muitas vezes o sistema que ndo faz nada, o que ndo é
muito Util; portanto, as pessoas que se preocupam com a seguranga de
sistemas tendem a considerar a fiabilidade como um subconjunto de
seguranga. O advento dos sistemas distribuidos exacerbou a
inviolabilidade®. Novamente, um sistema inviolavel é suposto cumprir
funcdes; adicionalmente, as violagdes de um sistema podem ser catastroficas;
portanto, as pessoas que se preocupam com a inviolabilidade tendem a
considerar a fiabilidade e a seguranga como subconjuntos da inviolabilidade.

5 Tradugcio de “discipline”.

8 Tal como refere [Wei, 97], a inviolabilidade dos sistemas computacionais é cada
vez mais importante, dado que grande parte das infra-estruturas dos paises
dependem de sistemas computacionais distribuidos, dependentes de software e
frageis. Exemplos de alvos potenciais do ataque de intrusos sdo a rede eléctrica, 0s
transportes (principalmente os ferroviarios e aéreos) e os sistemas bancérios.



Contudo, as relagdes entre fiabilidade, seguranca e inviolabilidade sdo mais
complexas do que uma simples dependéncia. Consideremos o exemplo das
chamadas “bombas de software™, i.e., falhas deliberadamente introduzidas
num sistema computacional de modo a provocar, num momento escolhido
pelo “terrorista” — e sob o seu controlo — uma avaria no sistema, de
consequéncias preferivelmente sentidas pelo utilizador como néo
catastroficas (até que este se dé conta das causas da avaria). Este exemplo
envolve claramente fiabilidade, seguranca e inviolabilidade, de uma forma
intrincada e variada, dependendo do ponto de vista considerado®®. O que é
certo é que o utilizador ndo pode, ou ndo deve, colocar confianga no servico
prestado por tal sistema, que ndo é de confianga.

A discussao anterior mostra claramente que ndo é intencdo deste documento
contribuir para a controvérsia no que respeita a fiabilidade ser um conceito
mais vasto do que seguranca ou vice-versa, e, de forma similar, quando se
considera também a inviolabilidade. O que € essencial na inter-relagdo entre
fiabilidade, seguranga e inviolabilidade e a nocdo de confianga de
funcionamento € que os trés primeiros sao atributos do Gltimo: como tal,
espera-se um enriquecimento reciproco. Esta é a razdo fundamental para a
adicdlo de um novo termo™ a uma lista jA extensa - fiabilidade,
disponibilidade, seguranca, inviolabilidade, etc. Uma razé&o adicional para a
introducdo de confianga no funcionamento como um conceito genérico é a
vontade de aliviar a fiabilidade do seu significado etimoldgico global®, de
forma a concentrar-se no significado mundialmente aceite (e historicamente
recente) de continuidade no servigo, no que respeita tanto ao seu significado

Y Tradugéo de “softbombs”

8 (NAL) E também digno de nota que os eventos descritos na secgio sobre “Risk to
the Public in Computer Systems” da ACM Software Engineering Notes estdo
relacionados com fiabilidade, seguranca e inviolabilidade.

19 Refere-se a “dependability” (confianga no funcionamento).

2 Alguém ou algo fidvel (“reliable”) é alguém ou algo em que se pode confiar.

10

genérico — sistema fidvel — como também a sua definicdo probabilistica —
fiabilidade de um sistema?®.

Apesar de confianca no funcionamento® ser um sinénimo de fiabilidade, o
primeiro tem uma conotacio de dependéncia. A primeira vista pode sentir-
se uma conotagdo negativa®, quando confrontada com a nocdo positiva
expressa pela fiabilidade, mas na realidade, releva a dependéncia da nossa
sociedade em sistemas sofisticados, genericamente, e especialmente nos
sistemas computacionais. Continuando com consideragdes etimoldgicas, “to
rely” vem do Francés “relier”, este derivado do Latim “religare” que significa
unir, apertar. A palavra Francesa para fiabilidade, “fiabilité”, estava ja
presente no século doze, no nome de “fiableté”, cujo significado era “caracter
digno de confianca”; a origem latina é o verbo “fidare”, um verbo popular
para “ter confianca”. A luz destas considerag®es etimoldgicas, arrependemo-
nos apenas que a definicdo de fiabilidade correntemente empregue em
muitos campos da engenharia® tenha substituido a nogdo de “capacidade”®
pela nocdo de “confianca”, pelas duas razdes seguintes (pelo menos):

2L (NA2) E interessante notar que:

a) a maior parte dos livros que referem a palavra “fiabilidade” no seu titulo
tratam, na realidade, de como avaliar, medir e prever a fiabilidade dos
sistemas, ndo propriamente de como se constréem sistemas fiaveis;

b) olhando para a confianga no funcionamento como um conceito mais
genérico que fiabilidade, disponibilidade, etc. e incorporando as suas
nocdes foi j& tentado no passado (ver [Hos, 60]); contudo, estas tentativas
ndo foram feitas com a generalidade que sdo feitas aqui, ja que entdo, o
objectivo era definir uma medida que apenas incorporasse disponibilidade e
fiabilidade, ndo considerando a inviolabilidade, por ndo ser de interesse na
altura.

22 “Dependability”.
2 Refere-se a conotagdo negativa da palavra “dependéncia”.

# (NAZ3) Por exemplo, “Fiabilidade: a capacidade de um item executar a fungéo
pretendida para dadas condic¢Ges, durante um dado intervalo de tempo” ([IEC, 85]).



a) do ponto de vista do utilizador do sistema, 0 que realmente tem
interesse ndo é tanto a capacidade de fornecer funcionalidades, mas
sim o servico que é realmente prestado ao utilizador;

b) do ponto de vista de quem concebe o sistema, que esta disposto a
admitir a possibilidade da existéncia de falhas na sua concepcéo, a
interpretacdo do termo “capacidade” deve ser questionavel, apesar
do facto de ter sido adoptado nos glossarios de engenharia de
software ([IEE, 82]).

% Tradugéo de “ability”. Outros sinénimos ([Por, 85]) sdo “aptiddo”, “competéncia”,
“habilidade”, “qualificacdo”.
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3. ACERCA DA FUNCAO, DO COMPORTAMENTO, DA
ESTRUTURA, E DA ESPECIFICACAO DE UM SISTEMA

Até este momento, um sistema® foi considerado, implicitamente, como um
todo, dando énfase ao seu comportamento percebido do exterior. A seguinte
definicdo estd de acordo com esta visdo do sistema como uma “caixa preta”:
um sistema é uma entidade que interagiu ou interferiu, que esta a interagir
ou interferir, ou com probabilidade de interagir ou interferir com outras
entidades, i.e., com outros sistemas. Estes outros sistemas constituiram,
constituem ou védo constituir o meio envolvente do sistema considerado?.
Um utilizador de um sistema é aquela parte do meio envolvente que
interage com o sistema considerado: o utilizador fornece entradas ao sistema
e/ou recebe as suas saidas; o que o distingue do resto do meio envolvente é o
facto de utilizar o servico(s) prestado pelo sistema?.

A funcgdo® de um sistema é para o que se destina o sistema ([Kui, 85]). O
comportamento de um sistema é o que o sistema faz. O que lhe permite

% E interessante analisar as defini¢des de sistema dadas por [Kop, 93], [Mag, 95] e
[Wei, 97].

7 (NAY)

a) O facto de se utilizarem defini¢des recursivas ndo é pelo simples prazer da
recursividade. O objectivo é dar énfase a relatividade no que respeita ao ponto
de vista adoptado. E este o caso da nogdo de sistema: as fronteiras de um
sistema poderdo variar dependendo do se sdo vistas pelo seu projectista(s), pelo
seu utilizador(s), pela sua equipa de manutencdo, etc.

b) Os tempos verbais passado, presente e futuro sdo empregues de modo a
sublinhar que o meio envolvente de um sistema pode variar no tempo,
especialmente no que respeita as fases do seu ciclo de vida. Por exemplo, a
nogdo de “ambiente de programacdo” enquadra-se na definicdo dada, bem como
0 ambiente fisico com que um sistema é confrontado durante a sua vida
operacional.

2 \/er 43.

® E interessante ler a seccdo “2.1. Funco e avaria’ de [Lap, 93].



fazer o que faz é a sua estrutura ([Zie, 76]). Adoptando o espirito de [And,
81], um sistema, do ponto de vista estrutural (caixa de vidro), é um conjunto
de componentes interligados com vista a interagir; um componente é outro
sistema, etc. A recursividade para quando um sistema é considerado como
sendo atomico: qualquer outra estrutura interna ndo pode ser discernida, ou
ndo se mostra relevante, podendo ser ignorada®. O termo “componente”
tem de ser compreendido num sentido lato: as camadas de um sistema bem
como as componentes entre camadas; adicionalmente, como um
componente é, por si s6, um sistema, ele engloba a inter-relacdo dos
componentes que o constituem. Uma definicdo mais cléssica da estrutura de
um sistema é o que o sistema é. Tal definicdo enquadra-se na perfeicéo
quando representamos um sistema sem ter explicitamente em consideragdo
quaisquer impedimentos & confiang¢a no funcionamento, e portanto no caso
de onde a estrutura é considerada como fixa. NOs ndo queremos restringir-
nos a sistemas cuja estrutura é considerada fixa. Em particular, necessitamos
de permitir mudancas estruturais provocadas por ou resultantes de
impedimentos a confian¢a no funcionamento. Uma estrutura podera entéo
ter estados®. Advém entdo uma definicio de estado: um estado é uma

%0 [Wei, 97] refere que: “A observacdo de um sistema é recursiva por natureza. Um
componente pode, por sua vez, ser consituido por componentes de hardware e
software. Um exemplo simples disso € um microprocessador cujo conjunto de
instruges ¢ implementado em microcédigo. O microprocessador esta sujeito a
todos os tipos comuns de falhas de hardware (por exemplo, alteracdo do valor de
um bit), bem como a todos os tipos usuais de falhas de software (por exemplo, falhas
de concepgdo no microcddigo). O utilizador do microprocessador nao sabe ou nao
lhe interessa que funcionalidades do componente sdo implementadas em hardware e
software. O microprocessador parece uma peca de hardware, para a maior parte dos
utilizadores. Para quem concebe o microcédigo, o microcédigo parece software a
correr num bocado de hardware especializado (a maquina que executa o
microcédigo). Quem concebe o microprocessador terd que lidar com hardware e
software que, conjuntamente, constituem o microprocessador, e estar preparado
para gerir uma ma utilizacdo deste componente por parte do utilizador.”

3 (NAS)
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situacdo® em que se estd, no que respeita a um conjunto de circunstancias.
Esta nocdo aplica-se tanto a0 comportamento de um sistema como a sua
estrutura®.

O servigo prestado por um sistema €, a partir da sua prépria definicdo (o
comportamento percebido pelo utilizador), uma abstraccdo do
comportamento do sistema. Note-se que esta abstraccdo é altamente
dependente da aplicacdo a que se destina o sistema computacional. Um
exemplo desta dependéncia é o importante papel desempenhado pelo
tempo: as granulosidades temporais®* do sistema e do seu utilizador(es) sio
geralmente  diferentes, variando de aplicagdo para aplicagdo.
Adicionalmente, um servico ndo se restringe apenas a saidas, mas engloba
todas as interaccOes que sdo de interesse para o utilizador; por exemplo, ler

a) Podemos entdo dizer que uma “estrutura” tem também um “comportamento”,
especialmente no que respeita aos impedimentos a confianca de funcionamento,
mesmo que as velocidades de evolucdo consideradas no que respeita i) ao pedido
do utilizador(es), por um lado e ii) aos impedimentos, por outro lado, sejam -
esperangosamente — diferentes.

b) A definicdo dada permite incorporar outros tipos de sistemas com estruturas
varigveis, tais como os sistemas adaptiveis ou o0s sistemas baseados em
conhecimento.

% Sindnimo de estado ([Por, 98] e [Pin, 48]), assim como circunstancia e condigao.

% (NAG) Esta definicdo pretende dar énfase a relatividade da nogdo de estado, que
depende directamente dos fendmenos e circunstancias considerados; por exemplo,
estados relativos as actividades de processamento de informacdo e estados relativos a
ocorréncia de avarias.

¥ Granulosidade temporal representa o passo ou intervalo temporal contado por um
relogio (base de tempo global) de um sistema, normalmente distribuido. A
granulosidade temporal é normalmente pequena, mas obviamente maior do que a
incerteza cometida na contagem/medi¢do do tempo ([Ver, 93]). Torna-se
fundamental a definicdo da granulosidade temporal nos sistemas conduzidos pelo
tempo (“time-triggered™), pois é necessario actualizar o estado do sistema a uma dada
taxa, lendo as entradas e actualizando as saidas ([Kop, 93]).



sensores é claramente parte do servico que se espera de um sistema de
monitorizago.

Utilizdmos até este momento o singular para funcéo e servico. Um sistema
cumpre normalmente mais do que uma funcdo e presta mais do que um
servico. Pode entdo considerar-se que uma fungdo e um servico sdo
constituidos, respectivamente, por um conjunto de funcBes e por um
conjunto de servicos. Para simplificar, utilizaremos o plural simplesmente
quando for relevante distinguir os varios elementos constituintes de uma
funcéo ou de um servico.

As propriedades de um sistema no que respeita as suas restricdes temporais
sdo de especial interesse no que respeita a confianga no seu funcionamento.
Uma funcdo ou servigo de tempo-real é uma fungdo/servico que tem de
ser prestado dentro de intervalos de tempo finitos, ditados pelo meio
envolvente; um sistema de tempo-real € um sistema que cumpre pelo menos
uma funcéo de tempo-real ou presta pelo menos um servico de tempo-real
([PDC, 90]).

A especificacdo de um sistema descreve o que dele se espera em termos a) da
sua funcdo e/ou do seu servico e b) as condi¢Bes em que — ou sob as quais —
eles tém de ser prestados: ambientais, duragdo, desempenho, capacidade de
observacéo, etc. A funcdo e/ou o servico comegam por ser especificados,
habitualmente, em termos do que deverd ser prestado, tendo em conta o
objectivo(s) primario do sistema. Quando consideramos sistemas com
premissas de seguranca e inviolabilidade, esta especificagdo € normalmente
completada com o que ndo deve acontecer (por exemplo, estados perigosos
que poderao levar a catéstrofes, ou a divulgagdo de informacéo confidencial).
Tal especificacdo podera levar a especificacdo de funcBes ou servigos
adicionais que o sistema devera prestar de modo a reduzir as possibilidades
do que ndo devera acontecer (por exemplo, verificando a identificacédo e 0s
direitos de um utilizador).

Adicionalmente, estas diversas especificacbes poderio:
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a) ser expressas segundo varios graus de pormenor: especificagdo dos
requisitos,  especificacio  do  projecto, especificacdo da
implementacéo, etc.

b) decompostas de acordo com a auséncia ou a presenca de falhas; o
primeiro caso € relativo ao que normalmente se denomina o modo
nominal de operacdo e o segundo podera relacionar-se com o modo
degradado de operagdo, se 0s recursos sobreviventes deixarem de ser
suficientes para a prestagdo do servigo(s) nominal.

Como consequéncia, ndo existe normalmente uma especificagdo apenas, mas
varias e, claramente, um sistema pode falhar no que respeita a algumas destas
multiplas especificacbes e, ao mesmo tempo, satisfazer as outras.

E essencial que uma especificacdo seja acordada por duas pessoas ou grupos
de pessoas: o fornecedor do sistema (num sentido lato: o projectista,
construtor, vendedor, etc.) e o seu utilizador(es) humano®. Este acordo é
necessario de forma a que a especificacdo sirva de base para avaliar se o
servico prestado é aceitavel ou ndo, ou, equivalentemente, se ocorreu ou ndo
uma avaria. O que pode ser considerado como um servigo aceitavel
relativamente a uma especificagdo com um dado nivel de pormenor, podera
ndo a satisfazer considerando um nivel menos detalhado. Isto deve-se a
enganos na elaboracdo da especificacdo, denominados de falhas de
especificacdo, falhas estas que podem afectar qualquer uma das varias
especificacbes. Em termos mais genéricos, ndo se pode considerar que uma
especificacdo se torne imutavel no momento em que € estabelecida. 1sso
seria ignorar simplesmente os factos da vida, que implicam mudanca. Estas
mudangas podem ser motivadas pela modificacdo dos requisitos do sistema:
modificagdo da funcéo e/ou do servico esperado, ou a correc¢do de algumas

% (NA7) O acordo pode ser implicito, como quando adquirimos um sistema que
vem com a sua especificacdo e manual de utilizagdo., ou quando se usam sistemas
“chave na méo” (“off-the-shelf”).



falhas®. Mais uma vez, o que é importante é que a especificacdo seja
acordada entre as partes.

A partir da definicdo anterior de estrutura de um sistema, as noc¢des de
funcdo, de servico e da sua especificacdo aplicam-se igualmente e
naturalmente aos componentes. Isto torna-se particularmente interessante
durante a concepg¢do, quando sdo utilizados componentes “chave na méao”
quer de software, quer de hardware; o que se torna mais interessante para o
projectista é a funcdo e/ou servico que eles sdo capazes de fornecer, ndo
tanto o seu comportamento (interno) detalhado.

% (NA8) Estamos portanto perante um problema circular: é necessaria uma

referéncia para determinar se um servigo prestado é aceitavel ou ndo, mas a propria
referéncia pode estar defeituosa. Desde ha muito que se dedica uma atengdo especial
ao aperfeicoamento das especificacdes, incluindo propostas de modelos de “ciclo de
vida” destinados a este objectivo ([Boe, 88]).
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4. IMPEDIMENTOS A CONFIANCA NO FUNCIONAMENTO
4.1. FALHAS

As falhas® e as suas fontes sdo extremamente diversificadas. Elas podem ser
classificadas de acordo com trés pontos de vista principais: a sua natureza, a
sua origem e a sua persisténcia®.

A natureza das falhas leva-nos a distinguir:
falhas acidentais, que aparecem ou sdo criadas fortuitamente;

falhas intencionais®*, que s3o criadas deliberadamente,
presumidamente de ma fé.

¥ A definicdo de falha dada neste texto, mais & frente, é “a causa julgada ou
hipotética de um erro”. Em ‘1. Defini¢Ges de Base’ refere-se que uma falha é uma
situacdo que pode levar a que ndo se deposite confianca no servigo prestado por um
sistema. [Nel, 90] refere que uma falha é “uma situacao fisica anémala”.

% Dois anos antes, ([Lap, 90a]), o autor apenas classificava as falhas de acordo com a
sua independéncia (falhas relacionadas ou independentes) e a sua persisténcia (falhas
ténues ou acentuadas). No mesmo ano, [Nel, 90] classificava as falhas de acordo com
a sua duragdo (falhas transitdrias, intermitentes ou permanentes), natureza e
extensdo (falhas locais ou globais). [Kop, 93] classifica as falhas segundo a sua:
natureza (falhas acidentais ou intencionais), causa (falhas fisicas ou de concepgéo),
fronteira (falhas internas ou externas), origem (falhas de concep¢do ou de operacéo)
e persisténcia (falhas temporarias ou permanentes). [Joh, 96], por sua vez, classifica
as falhas segundo a sua: causa (enganos no projecto, enganos na implementacéo,
defeitos nos componentes e perturbacdes externas) natureza (ndo especifica muito
bem que tipos pode haver), duragdo (falhas permanentes, transitorias e
intermitentes), extensdo (falhas locais ou globais) e valor (falhas de valor
determinado ou de valor indeterminado).

¥ Em ([Lap, 95a], [Lap, 98]), o autor especializa este conceito em falhas intencionais
maliciosas e falhas intencionais ndo maliciosas.



A origem das falhas pode, por sua vez, ser decomposta em trés pontos de
vista®’:

as causas fenomenoldgicas, que levam a distinguir ([Avi, 78]):
- falhas fisicas*, que se devem a fenémenos fisicos adversos;

- falhas humanas, que resultam de imperfeigdes humanas®;

“0 [Joh, 96] defende que as causas das falhas podem ser:

- enganos no projecto: incluem algoritmos, arquitecturas e projecto de software
e hardware incorrectos;
enganos na implementagdo: projecto pobre, escolha de componentes de fraca
qualidade, montagem inadequada ou enganos nos programas;
defeitos dos componentes: imperfeicbes de fabrico, envelhecimento dos
componentes;
perturbagdes externas: radiacdo, interferéncia electromagnética, erros do
operador, condi¢des ambientais adversas.

“t Exemplos de falhas fisicas ([Nel, 90]) sdo componentes defeituosos devido quer a
fadiga de material ou outro tipo de deterioracdo, quer a perturbacfes externas, tais
como condicBes adversas do meio envolvente, interferéncia electromagnética, etc..

2 E muito importante ter em conta que a classificagdo de uma falha como uma falha
humana é muito discutivel e complexa. Por exemplo, até que ponto se pode culpar
o piloto de um avido de um determinado acidente, decretando que foi falha humana,
qguando a instrumentacdo foi concebida com uma pobre ergonomia (instrumento
digital quando deveria ser analdgico, indicacdo demasiado pequena, luz de alarme
fracamente perceptivel, etc.). A comunidade cientifica e industrial que se dedica a
investigacao e desenvolvimento de sistemas de seguranga critica estd a comega agora
a considerar de extrema importancia areas cientificas como a ciéncia do
conhecimento, a psicologia e a ergonomia, a par das tradicionais engenharias de
hardware e software, numa perspectiva holistica (JOLO, 98]). Esta analise integrada
¢ particularmente importante na analise, projecto e implementacdo de Sistemas
Homem-Méquina.
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as fronteiras do sistema®, que levam a distinguir:

- falhas internas, que sdo aquelas partes do estado de um sistema
gue, quando invocadas pela actividade computacional, irdo
produzir um erro;

- falhas externas, que resultam de interferéncia ou de interaccéo
com o0 seu meio envolvente fisico (perturbacdes
electromagnéticas, radiacdo, temperatura, vibragdo, etc.) ou
humano;

a fase de criagdo, no que respeita a vida do sistema, que leva a
distinguir:

- falhas de concepgdo®, que resultam de imperfeicGes a) durante
0 desenvolvimento do sistema (da especificagdo dos requisitos
até a implementacdo) ou durante modificagBes subsequentes, ou
b) durante o estabelecimento dos procedimentos para operar ou
manter o sistema;

“ O conceito de falha interna ou externa depende inteiramente das fronteiras
consideradas para o sistema. De facto, muitas vezes temos de considerar o utilizador
humano de um sistema como parte integrante deste, pois o sistema foi concebido
para interagir com o seu utilizador. Este ponto de vista alarga obviamente os limites
das falhas internas, pois falhas originadas pelo operador/utilizador humano passam
a ser consideradas falhas internas.

“ Traducdo de “design faults”, tal como em [Mag, 95]. Opta-se por traduzir “design”
como “concepcdo” e ndo como “projecto”, pois neste contexto, “design” significa
todo o processo de concepcdo até o sistema ficar pronto a utilizar (tal como em
[Lap, 90a]). A implementagdo pode ser vista como a transformagéo da especificacdo
(projecto) de hardware e software no software e hardware “reais” ([Joh, 96]). Em
engenharia, principalmente na engenharia de computadores, normalmente utilizam-
se separadamente os termos projecto e implementacéo, podendo englobar-se os dois
no termo concepcao (mais abrangente). Como o autor percebe “design faults” como
as falhas existente em todo o processo de concepgao do sistema (analise, projecto e
implementacéo), opta-se pelo termo “falhas de concepgao”.



- falhas de operacdo, que aparecem durante a exploragdo do
sistema;

Pode também ser feita uma distincdo no que concerne a persisténcia®
temporal das falhas, levando a:

falhas permanentes, quando a sua presenca ndo estd relacionada
com condigdes pontuais, internas (actividade computacional) ou
externas (meio envolvente);

falhas temporarias, quando a sua presenca se deve a tais condicfes
e, consequentemente, estdo presentes durante um tempo limitado®.

Os problemas de inviolabilidade s&o dominados por falhas intencionais, que
sdo claramente falhas humanas, mas ndo sé. As falhas intencionais podem
ser internas ou externas; exemplos tipicos séo:

no que respeita a falhas internas, a inclusdo de l6gica maliciosa (0s
chamados “Cavalos de Troia”), que é uma falha intencional de
concepcao;

* [Joh, 96] utiliza o termo “duration”, definindo-o como o intervalo de tempo em
gue uma falha esta activa, podendo ser uma falha permanente, transitoria ou
intermitente (ndo agrupa transitdria e intermitente em temporaria, como aqui).

* As falhas temporarias sdo reconhecidas como a grande maioria das falhas de
hardware ([Lap, 93]), facto agravado pela crescente integracdo dos circuitos
electronicos. Contudo, as falhas temporarias também se aplicam ao software. [Lap,
93] refere que a maior parte das falhas de software que aparecem durante a vida
operacional de um sistema sao falhas temporarias. Isto € um pouco estranho, pois
apesar de ndo se poder discutir que as falhas de software estardo presentes enquanto
ndo forem “tratadas”, deve reconhecer-se que a maioria das falhas de software que se
manifestam em programas grandes e complexos, sdo suficientemente subtis, de
forma a que as suas condic¢Oes de activagdo dependem de combinagdes igualmente
subtis do estado interno e de solicitagbes externas, implicando uma quase
impossibilidade da sua reproducédo. Dito de outra forma, o dominio das avarias das
falhas temporéarias de software pode variar com as condi¢cBes de execugdo do
software, podendo ser um conjunto vazio na maioria das condigdes de operagéo.
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relativamente a falhas externas, uma intrusdo que é uma falha
externa de operacéo e intencional.

De modo a serem “bem sucedidas”, as falhas intencionais podem tirar
partido de falhas acidentais, como por exemplo uma intrusdo que aproveita
uma brecha na inviolabilidade devido a uma falha acidental de concep¢éo;
existem similaridades interessantes e Gbvias entre este exemplo e uma falha
externa, temporaria e acidental que “explore” uma falta de blindagem®’.

Poderia discutir-se que a introducdo das causas fenomenoldgicas no critério
de classificacdo das falhas poderia levar-nos, recursivamente, “muito para
tras”, por exemplo: por que é que 0s programadores cometem erros? porque
€ que os circuitos integrados avariam? A propria nog¢do de falha é arbitraria,
sendo de facto um meio disponibilizado para parar a recursividade. Daqui
resulta a definicdo de falha: causa julgada ou hipotética de um erro. Esta
causa podera depender do ponto de vista adoptado: mecanismos de
tolerancia a falhas, engenheiros de manutencdo, oficina de reparacéo,
projectista, fisico de semicondutores, etc. A nosso ver, a recursividade para
na causa que se pretende ser prevenida ou tolerada. Este ponto de vista torna
consistente a distingdo entre falha humana e falha fisica: sendo um sistema
computacional uma criagdo do homem, qualquer falha nele existente ou que
o afecte é, em dUltima andlise, provocada por pessoas. Isto deve-se a
incapacidade humana para gerir todos os fendémenos que regem o
comportamento de um sistema. Em termos absolutos, a distingdo entre
falhas fisicas e humanas (especialmente falhas de concep¢do) pode ser
considerada desnecessaria. Contudo, esta distincdo torna-se relevante
quando consideramos 0s métodos e técnicas (actuais) para a obtencdo e
validagéo da confianca no funcionamento. Se ndo pararmos a recursividade
acima referida, entdo uma falha mais ndo é do que a consequéncia de uma
avaria de um outro sistema (incluindo o projectista) que prestou ou esta a prestar
um servigo ao sistema em consideragao.

Seguem-se alguns exemplos da discusséo anterior:

" Tradugéo de “lack of shielding”



uma falha de concepcéo resulta de uma avaria de quem concebeu o
sistema*®;

uma falha fisica interna é devida a uma avaria num componente de
hardware, que, por sua vez, é a consequéncia de um ou mais erros ao
nivel eléctrico ou electrénico (a comunidade da “fiabilidade fisica”
raramente caracteriza as avarias como “subitas e imprevisiveis”).
Este erros tém como origem desordens fisico-quimicas, novamente
resultantes da producdo do hardware, ou mesmo o limite do nosso
conhecimento de fisica dos semicondutores. As falhas fisicas internas
podem ser vistas como falhas recorrentes, desde que a sua reparagéo
consista na substituicdo de um componente avariado por um outro,
idéntico, ndo avariado. O novo componente podera avariar no
futuro, de forma similar, a ndo ser que a causa da avaria tenha sido
identificada na concepcdo e produgdo e removida, conduzido a um
componente modificado com menor probabilidade de avariar;

uma falha externa fisica ou humana é, de facto, uma falha de
concepcao: a incapacidade de prever todas as situacbes com que o
sistema se vai deparar durante a sua vida operacional, ou a recusa de
considerar algumas delas (por raz8es econdmicas, por exemplo), por
exemplo:

- no caso de uma interferéncia electromagnética: sera uma falha
externa ou uma falha de concepcdo, isto é, a auséncia de uma
blindagem adequada?

- no caso de uma avaria causada por um operador que tecla um
caracter inapropriado: sera uma falha de interaccdo® ou uma
falha de concepcao, isto €, a auséncia de confirmacéo por parte
do sistema ([Nor, 83])?

“8 Avaria de quem concebeu o sistema no sentido em que essa pessoa em alguma
altura deixou de prestar o servigo que dela se esperava.

* Interaccio com o meio envolvente (humano), faz parte das falhas externas (ver
43).
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Quanto a persisténcia temporal, tecem-se ainda 0s seguintes comentarios:

1) as falhas externas temporéarias originadas pelo meio envolvente
fisico s&o muitas vezes denominadas de falhas transitorias®.

2) As falhas internas temporérias sdo normalmente chamadas de
falhas intermitentes®: estas falhas resultam da ocorréncia (muito
rara) de combinagdes de condicBes; exemplos sdo: a) falhas sensiveis
a determinados padrdes nas memorias semicondutoras, alteracdes
nos parametros dos componentes de hardware (efeitos da variacéo
de temperatura, atrasos na temporizacdo devido a capacidades
parasitas, etc.), ou b) situacbes — afectando tanto hardware como
software — que ocorrem quando a carga do sistema ultrapassa um
determinado nivel, tais como temporizacdes ou sincronizacées
marginais. A prépria nocdo de falha intermitente €, Ultima
instancia, arbitrario: estas falhas sdo nada mais nada menos do que
falhas permanentes cujas condicBes de activacdo ndo podem ser
reproduzidas ou que ocorrem (suficientemente) raramente.

% [Mag, 95] diz que as falhas temporarias podem ser classificadas como falhas
transitorias e falhas intermitentes. Transitorias quando se manifestam casualmente e
com uma curta duracéo.

5! Nlo seguimento da nota anterior, as falhas temporarias sio intermitentes quando
se manifestam repetidamente. [Joh, 96] quanto classifica as falhas quanto a sua
duracdo, especializa logo em:, falhas transitorias e falhas intermitentes.

falhas permanentes: permanecem indefinidamente até que seja tomada uma
accdo de correccéo;
falhas transitorias: podem aparecer e desaparecer ap0s um pequeno periodo
de tempo;
falhas intermitentes: aparecem, desaparecem e voltam a aparecer
repetidamente.
Esta classificagcdo, similar a de [Mag, 95] parece-nos mais correcta e simples de
entender que a deste documento, que continua a ser defendida pelo autor em [Lap,
953], [Lap, 95b] e [Lap, 98].



Contudo, tal como j4 se considerou na distingdo entre falhas fisicas
e falhas de concepcéo, a sua consideracao € til.

Da discussdo precedente, parece que qualquer falha pode ser vista como uma
falha permanente de concepcdo. Isto é realmente verdade em termos
absolutos, mas ndo se torna muito Util para as pessoas que concebem e
avaliam sistemas.

A Figura 2 sumaria as varias classes de falhas® que se consideraram atras,
classificadas segundo os pontos de vista identificados. Se fossem possiveis
todas as combinagdes de classes de falhas, de acordo com os 5 pontos de
vista da Figura 2, haveria 32 classes de falhas diferentes. De facto, 0 nUmero
de combinagdes verosimeis é menor: 11 combinacBes sdo indicadas pelas
linhas da Figura 3%, que também fornece os nomes normalmente a elas
atribuido — ndo a sua definicdo. Estes nomes sdo usualmente utilizados de
modo a exprimir de forma condensada o resultado da combinagdo de varios
pontos de vista.

52 Podem considerar-se como classes de falhas elementares ([Lap, 95a], [Lap, 95b],
[Lap, 98]).

53 Merece ser consultada a actualizagio desta tabela em ([Lap, 95a], [Lap, 95b], [Lap,
98]), apresentando 15 combinag¢des de falhas com probabilidade de ocorrer. Em
[Lap, 95a] e [Lap, 98] é também dedicada uma atencdo particular as classes de falhas
combinadas que derivam de falhas humanas:

Falhas de concepcéo, que sdo as falhas de concepcéo acidentais ou intencionais,

maliciosas ou ndo;

Falhas de interac¢do, que sdo as falhas externas, acidentais ou intencionais nao

maliciosas;

Légica maligna, que séo as falhas internas intencionais maliciosas;

IntrusBes, que sdo as falhas de operacéo externas, intencionais maliciosas.
Séo tambem interessantes 0s comentarios tecidos acerca das classes de falhas
humanas, na mesma referéncia.
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Falhas
Natureza Origem Persisténcia
Causa Fronteiras do Fase de
Fenomenoldgica Sistema Criacéo
Falhas Falhas Falhas Falhas Falhas Falhas Falhas de Falhas Falhas Falhas
Acidentais Intencionais Fisicas Humanas Internas Externas  Concepcdo Operacionai Permanente Temporaria

S S S

Figura 2 — As classes de falhas segundo varios pontos de vista



Origem
Natureza Persisténcia N
. . - ome
Causa fenomen.| Fronteiras sist. | Fase de criacao comum
Acident | Intenci | Fisicas | Human | Interna | Externa|Concep| Operag |Perman|Tempor
v v v v v
Fisicas
v v v v v
v v v v v Transit
v v v v v ;
Intermit
nt
v v v v v entes
v v v v 4 Concep
v v v v v Interac
v v v v v Logica
malicio
v v v v v sa
v v v v v
Intrus®
v v v v v es

Figura 3 — As classes de falhas resultando das combinagdes de acordo com os varios
pontos de vista da Figura 2.

19

4.2. ERROS

Um erro> foi definido como sendo susceptivel de provocar uma avaria. Um
erro conduz ou ndo a uma avaria dependendo de trés factores principais:

1) A composicdo do sistema, e particularmente do tipo de
redundancia® existente:

* Curiosamente, este documento ndo da uma definicdo de erro, por si s6. Apenas
refere (1. Definicdes de Base) que € uma situacdo que pode levar a que ndo se
deposite confianca no servico prestado por um sistema. [Lev, 95] define erro como
“uma imperfeicdo na concepcdo ou o desvio de um estado desejado ou esperado.
Enquanto que uma avaria é definida como um acontecimento (comportamento),
um erro ¢ uma situacdo estatica (estado)”. [Nel, 90] refere que “um erro é a
manifestacdo de uma falha num sistema, em que o estado l6gico de um elemento
difere do valor pretendido. Um erro ocorre quando uma falha é “sentida”; por
outras palavras, para um estado particular de um sistema e um dado estimulo de
entrada, resulta um estado e/ou saida erroneo”.

% O autor ndo define o que é redundancia, por si s6. Apenas define o que é
redundancia temporal: comportamento redundante obtido por repeti¢cdo. Contudo é
altamente relevante, especialmente neste contexto, dar uma definicdo de
redundancia. [Kir, 87] define redundancia como “os elementos adicionais necessarios
devido a possiveis avarias e ausentes em concepgdes simplificadas”. Essa referéncia
distingue também entre dois tipos de redundancia: redundancia para verificacdo
(redundancia introduzida com o Unico propésito de deteccdo de erros) e
redundancia funcional (fornece a mesma funcéo que a parte funcional). [Kop, 93]
define redundancia como 0s recursos extra num sistema que nNao seriam necessarios
num mundo perfeito, sendo necessaria para detectar erros e para dissimular falhas
no mundo real. Esta referéncia considera trés possiveis tipos de redundancia:
redundancia de recursos fisicos (replicacdo de recursos fisicos), redundancia temporal
(repeticdo de processamento ou comunicagao) e redundancia de informacéo (técnicas
de codificacdo). Distingue ainda entre redundéncia passiva (“passive, cold or standby
redundancy”) e redundancia activa (“active, hot or workby redundancy”). [Mag, 95]
define redundancia protectora de um sistema computacional como 0s recursos que
foram acrescentados aos estritamente necessarios ao seu funcionamento. Divide
apenas em redundancia estrutural e redundancia temporal. Para [Joh, 96], o conceito
de redundancia implica a adi¢do de informacdo, recursos ou tempo para além do



redundéancia intencional (introduzida para proporcionar
toleréncia a falhas), que se destina explicitamente a evitar que
um erro conduza a uma falha;

redundancia involuntaria (na pratica, ¢ dificil, sendo impossivel,
de construir um sistema sem qualquer forma de redundancia®)
gue pode ter o mesmo resultado que a redundancia intencional
(mas inesperado).

2) A actividade do sistema: um erro pode ser apagado antes de
produzir estragos®’.

3) A definicdo de uma avaria do ponto de vista do utilizador: o que
poderd ser uma avaria para um dado utilizador, pode ser uma
insignificancia perfeitamente suportavel para outro. Exemplos séo:
a) a tomada em consideracdo da granulosidade temporal de um
utilizador: um erro que “atravessa” a interface sistema-utilizador(es)
pode ou ndo ser visto como uma avaria, dependendo da
granulosidade temporal do utilizador; b) a no¢do de “taxa de erros
aceitavel” — implicitamente antes de considerar que uma avaria
ocorreu — na transmissdo de dados. Esta discussdo explica porque
que €é muitas vezes desejavel mencionar explicitamente na
especificacdo, condi¢Bes tais como o maximo periodo de tempo
admissivel para a prestacdo de um servico (relacionado com a
granulosidade temporal do utilizador).

gue é necessario para o funcionamento normal do sistema. Classifica ainda quatro
tipos de redundancia: redundéncia de hardware, redundancia de software,
redundéncia de informag&o e redundancia temporal.

% (NA9) Um problema cléssico no teste de hardware é a supressdo de tais “falsas
redundancias”, cujo efeito pode ser dissimular (certas) falhas e, como tal, tornar
mais complicada a tarefa da geracéo de padres de teste.

% Tentar explicar e dar um exemplo...
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4.3. AVARIAS

Em func¢do da defini¢do adoptada para estrutura de um sistema, a questdo se
“avaria” se aplica a um sistema ou a um componente é simplesmente
irrelevante, dado que um componente é, ele préprio, um sistema. Quando
se consideram sistemas atomicos, a nocdo de avaria “elementar” aparece
naturalmente.

Um sistema pode ndo avariar sempre da mesma maneira, 0 que acontece na
generalidade dos casos. As maneiras como um sistema pode avariar sd0 0s
seus modos de avaria, que podem ser caracterizados segundo trés pontos de
vista®®: dominio, percepcdo por parte dos utilizadores do sistema e
consequéncias no meio envolvente.

O dominio da avaria leva a distinguir:

avarias de valor®: o valor do servico prestado nio esta de acordo
com a especificacao;

avarias temporais®: o tempo de prestacdo de um servico nao esta de
acordo com a especificagdo.

Estas defini¢des gerais (ndo conformidade com a especificagdo) caracterizam
as avarias arbitrarias. E também possivel refinar os modos de avarias. Por
exemplo, para a nogdo de avaria temporal®, podemos distinguir avaria

% [Kop, 93] classifica as avarias segundo a sua: natureza (avarias de valor ou
temporais), percepcdo (avarias consistentes ou inconsistentes), efeitos (avarias
benignas ou malignas) e frequéncia (avarias pontuais ou repetidas). [Joh, 96] ndo
classifica as avarias.

% Tal como em 11, as “avarias de valor” sdo definidas em ([Lap, 95a], [Lap, 95b],
[Lap, 98]) como avarias em que o valor do servi¢co prestado deixa de permitir o
cumprimento da fungéo do sistema.

% Tal como em 11, as “avarias temporais” sio definidas em ([Lap, 95a], [Lap, 95b],
[Lap, 98]) como avarias em que as condi¢des temporais da prestacdo de um servico
deixam de permitir o cumprimento da func&o do sistema.

8 Tradugdo de “timing failures”.



temporal em avanco ou em atraso, dependendo se o servico é prestado
demasiado cedo ou demasiado tarde. Uma classe de avarias que engloba
alteraces temporais e de valor é constituida pelas avarias por paragem®: a
actividade do sistema, se existir, deixa de ser perceptivel pelos utilizadores,
passando a ser prestado um servico de valor constante; o valor constante
entregue pode variar de acordo com a aplicacdo, por exemplo o ultimo valor
correcto, um valor predeterminado, etc. Um caso particular das avarias por
paragem é constituido pelas avarias por omissao ([Cri, 85b], [Ezh, 86]): ndo
é prestado qualquer servigo. Tais avarias podem ser vistas com um limite
comum para as avarias de valor (nenhum valor) e para as avarias temporais
(infinitamente tarde); uma avaria por omissdo persistente é chamada avaria
por omissdo persistente®.Um sistema em que as avarias apenas podem ser —
ou mais genericamente, onde as avarias sa0 numa guantidade aceitavel —
avarias por paragem, denomina-se de sistema avaria-para®. Um sistema que
as avarias apenas podem ser — ou sd0 numa certa quantidade — avarias por
omissdo persistente, é chamado de sistema avaria-silencia-se® ([Pow, 88]).

Quando um sistema tem diversos utilizadores, a percep¢do da avaria leva a
distinguirem-se:
avarias consistentes: todos os utilizadores do sistema tém a mesma
percepcao das avarias;

avarias inconsistentes: os utilizadores do sistema poderdo ter
diferentes percepcfes de uma dada avaria; estas avarias, ap6s [Lam,
82], passaram também a ser chamadas de avarias Bizantinas.

82 Tradugéo de “stopping failures”.

8 Traducio de “crash failure”. Optou-se pela ndo traducdo “a letra” (qualquer coisa
como “avaria ruinosa”) para evitar confusfes com “avaria catastrofica”.

® Tradugéo de “fail-stop”.

% (NA10) A nogdo de processador avaria-para, tal como definida em no contexto dos
sistemas distribuidos, pode ser vista como um exemplo de um sistema avaria-
silencia-se.
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A gravidade® das avarias resulta da classificagdo das consequéncias das
avarias para 0 meio envolvente do sistema. Estas permitem portanto
ordenar os modos de avaria. Um caso especial de grande interesse é o de
sistemas cujos modos de avaria podem ser agrupados em duas classes, cuja
gravidade difere consideravelmente:

avarias benignas®, onde as consequéncias sdo da mesma ordem de
grandeza (medidas geralmente em termos de custos) do beneficio
proporcionado pelo servico prestado pelo sistema na auséncia de
avarias;

% Tradugéo de “severity”.

87 Os conceitos de avarias benignas e catastroficas estdo directamente associados com
0s conceitos de sistemas criticos e ndo criticos. [Kop, 93] define sistemas de tempo-
real ndo criticos (“soft real-time systems”) e sistemas de tempo-real criticos ("hard real-
time systems”), dependendo das consequéncias para 0 meio envolvente das avarias
temporais (ndo no dominio do valor), dando exemplos destes sistemas. Num
sistema de comutacdo telefonico é exigida uma elevada disponibilidade, mas uma
chamada mal comutada ndo tem consequéncias catastroficas, isto é, tem o mesmo
valor que o servico que se espera. Por isso, pode ser considerado como um sistema
de tempo-real ndo critico. Um exemplo de um sistema de tempo-real critico é um
sistema de sinalizagdo ferroviaria, onde uma avaria (tanto no dominio do valor
como no dominio temporal) pode ter consequéncias catastroficas tanto para bens
como para pessoas. E interessante referir ainda as ideias de [Mag, 95], que defende
que um servi¢o de controlo de tempo real tem realmente dois limites temporais
(“deadlines”): um nominal — quantificado num contexto de desempenho e cujo nédo
cumprimento tem consequéncias benignas — e um critico — definido num contexto
de seguranca e cujo nao cumprimento pode ser catastréfico. O intervalo de tempo
entre estes dois limites temporais é denominado de complacéncia temporal (“grace
time”). Este conceito tinha sido ja abordado por [Kir, 87], defendendo que a
complacéncia temporal é o tempo que um sistema tolera uma avaria, sem sofrer
danos.



avarias catastroficas®, onde as consequéncias sdo
incomensuravelmente superiores ao beneficio proporcionado pelo
servico prestado pelo sistema na auséncia de avarias.

Um sistema onde todas as avarias sdo - ou mais genericamente, onde as
avarias sdo numa quantidade aceitavel — avarias benignas, é um sistema
avaria-seguro®. A nocgdo de gravidade de uma avaria permite definir a
nocdo de criticalidade: a criticalidade de um sistema é a mais alta gravidade
dos seus modos (possiveis) de avaria. A relacio entre modos de avaria e

% Avarias catastréficas ou avarias malignas.

% Traducio de “fail-safe”. Segundo [Kir, 87], um sistema avaria-seguro para sempre
de forma a que o sistema seja conduzido a um estado seguro. Muitos sistemas
dispem de um mecanismo de salvaguarda que desactiva o sistema quando é
detectada uma situacdo perigosa, para evitar avarias catastroficas. O sistema pode ser
colocado num estado seguro sem intervencdo do sistema computacional de
controlo. Por exemplo, os comboios podem chegar a um estado seguro através da
travagem de emergéncia (que é accionada quando se perde pressao) e no transporte
de energia eléctrica, através de relés de proteccdo contra sobreintensidades. [Kop,
93] classifica um sistema de tempo-real critico como avaria-seguro ou avaria-
operacional (traducdo de “fail-operational”). Nos sistemas avaria-seguro, o sistema
computacional deve ter uma cobertura elevada de deteccdo de erros, isto é, a
probabilidade de um erro ser detectado deve ser proxima de um. Contudo, existem
aplicacbes onde ndo é possivel identificar um estado seguro, isto &, € necessario que
0 sistema computacional garanta sesmpre um nivel minimo de servi¢co, como é o
caso de um sistema de controlo de navegacdo, num avido. Neste caso, trata-se de um
sistemna avaria-operacional.

" (NA1l) Como exemplo, os niveis de criticalidade aceites pela comunidade
aeronautica sdo definidos como se segue:
- critico: funcBes para as quais a ocorréncia de qualquer avaria inviabilizaria a
continuacdo de um voo e de uma aterrissagem seguros;
essencial: fungbes para as quais a ocorréncia de qualquer avaria reduziria a
capacidade do avido ou a aptiddo da tripulacdo para lidar com condicOes
adversas de operagao;
ndo essencial: funcBes onde uma avaria ndo poderia degradar nem a
capacidade do avido nem a capacidade da tripulagéo.
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severidades de avaria é altamente dependente da aplicacdo. Contudo, existe
uma vasta gama de aplicacBes onde a inactividade é considerada como uma
situacdo naturalmente segura (por exemplo os transportes terrestres e a
producdo de energia), de onde resulta a correspondéncia directa que é muitas
vezes feita entre sistemas avaria-para e sistemas avaria-seguro ([Min, 67],
[Nic, 89])™.

4.4. PATOLOGIA DAS FALHAS

Os mecanismos de criacdo e manifestacdo de falhas, erros e avarias pode ser
sumariado como se segue:

1) Uma falha torna-se activa quando produz um erro. Uma falha
activa podera ser a) uma falha interna que estava previamente
dormente e que foi activada pelo processo computacional, ou b)
uma falha externa. A maior parte das falhas internas transita entre o
estado activo e dormente. As falhas fisicas apenas podem afectar

™ Mesmo sistemas com funcionalidades parecidas podem ter diferentes modos de
avariar. Comparemos o caso da sinalizagéo de trafego rodoviario com a sinalizacdo
de trafego ferroviario. Na sinalizagdo de trafego rodoviario, se houver uma avaria, é
perfeitamente aceitavel e seguro que o sistema deixe de prestar qualquer servigo (0s
semaforos apagam-se, simplesmente). Muito perigoso é se o servico prestado tiver
uma dada avaria de valor (por exemplo, dois semaforos verdes, a0 mesmo tempo,
para trajectorias perpendiculares). Mais critico em termos de seguranca é a
sinalizacdo de trafego ferroviario, pois pde em risco um maior ndmero de pessoas e
bens. Este tipo de sistema de controlo ja ndo podera ser do tipo avaria-para, pois
terd de garantir pelo menos algumas func@es (cancelas fechadas, impedir o choque
de dois comboios, etc.). Chama-se a este tipo de sistema um sistema avaria-
operacional, pois mantém pelo menos um modo degradado de funcionamento,
garantindo um determinado nimero de funcGes consideradas criticas. Por exemplo,
um sistema de controlo de umas escadas rolantes podera ser perfeitamente do tipo
avaria-para, pois € seguro que uma pessoa termine a subida pelos seus proprios
meios. No caso de um sistema de controlo de elevadores, tera de ser do tipo avaria-
operacional, pois pode ser considerado critico uma ou mais pessoas ficarem presas
entre dois andares. O sistema devera entdo garantir, mesmo de um modo degradado
(mais devagar, ou em modo manual) que as pessoas saiam do elevador.



directamente os componentes de hardware, enquanto que as falhas
humanas podem afectar qualquer componente.

2) Um erro pode estar latente ou detectado. Um erro esta latente’
quando ainda ndo foi reconhecido com tal; um erro pode ser
detectado por um mecanismo ou algoritmo de detecgdo. Um erro
pode desaparecer antes de ter sido detectado. Um erro pode
propagar-se, 0 que geralmente acontece; a0 propagar-se, um erro cria
outro — novo - erro(s). Durante esta operagdo, a presencga de falhas
activas é apenas determinada pela detecgdo de erros”™.

3) Uma avaria ocorre quando um erro “passa pela” interface utilizador-
sistema e afecta o servico prestado pelo sistema. A avaria de um
componente resulta na falha a) para o sistema que contem o
componente e b) do ponto de vista dos outros componentes com
gue interage; os modos de avaria do componente avariado tornam-se
entdo tipos de falha para os componente que com ele interagem.

"2 [Joh, 96] define os conceitos laténcia de uma falha e laténcia de um erro: laténcia de
uma falha é o intervalo de tempo entre a ocorréncia de uma falha e o aparecimento
de um erro devido a essa falha; laténcia de um erro é o intervalo de tempo entre a
ocorréncia de um erro e 0 aparecimento da avaria resultante. [Por, 98] define latente
(adjectivo) como “que ndo se manifesta exteriormente, oculto, dissimulado” e
laténcia como “tempo que decorre entre o comego de um estimulo e a resposta do
paciente”.

" E interessante o conceito de laténcia de uma falha e laténcia de um erro
introduzido por [Joh, 96]. Laténcia de uma falha é o periodo de tempo entre a
ocorréncias de uma falha e o aparecimento de um erro devido a essa falha. Laténcia
de um erro é o intervalo de tempo ente a ocorréncia de um erro e o surgimento da
avaria correspondente.
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Estes mecanismos permitem completar a “cadeia fundamental” ™"
... ® avaria® falha® erro® avaria® falha® ...
Como exemplos da patologia das falhas poderemos ter:

o resultado do erro de um programador é uma falha (dormente) no
software escrito (instrucbes ou dados errados); depois da sua
activacéo (invocacdo do componente onde a falha reside e despoletar
a instrucdo defeituosa, sequéncia de instru¢des ou dados com um

™ Nesta altura no texto, aconselha-se a consulta de [Joh, 96], que apresenta 0s

conceitos de falhas, erros e avarias recorrendo a um modelo de trés universos:
universo fisico: onde ocorrem as falhas; engloba dispositivos semicondutores,
elementos mecéanicos, monitores, fontes de alimentagdo e outras entidades
fisicas que comp8em um sistema; uma falha é um defeito ou alteracéo fisica
de um componente no universo fisico;
universo da informacédo: onde ocorrem 0s erros; os erros afectam unidades de
informagcéo tais como o contetdo de posi¢des de memaoria num computador;
um erro ocorre quando alguma unidade de informac&o se tornar incorrecta;
universo externo ou do utilizador: é onde o utilizador de um sistema sente, em
dltima instancia, os efeitos das falhas e erros; o universo externo é onde
ocorrem as avarias; a avaria é qualquer desvio do comportamento desejado
ou esperado de um sistema.

™ Merece uma atencdo particular a leitura da seccdo ‘2.4. Hierarchical failure
propagation and masking’ de [Cri, 91], onde se aborda o problema da hierarquia da
propagacdo de avarias. Segundo esta referéncia, 0 comportamento de uma avaria
apenas pode ser classificado de acordo com uma certa especificacdo do sistema, num
dado nivel de abstracgdo. Se um sistema computacional é constituido por varios
niveis hierarquicos de controlo, entdo uma avaria de um certo tipo num nivel de
abstraccdo inferior pode resultar numa avaria de outro tipo no nivel de abstrac¢do
mais elevado. Por exemplo, suponhamos uma avaria de valor na camada fisica de
uma rede de comunicacdo de dados que provoque que dois bits sejam corrompidos.
Se a camada de ligacdo de dados (imediatamente acima da camada fisica) utilizar um
codigo de deteccdo de erros que detecte pelo menos 2 bits erroneos e deite fora as
mensagens corrompidas, entdo esta avaria propaga-se a camada de ligacdo de dados
COMO uma avaria por omissao.



determinado padrédo de entrada), a falha torna-se activa e produz um
erro; se os dados erréneos afectarem o servico prestado (em valor ou
no tempo da sua prestacdo), ocorre uma avaria;

um curto-circuito num circuito integrado é uma avaria
(relativamente a especificagdo do circuito); a consequéncia (conexao
fixa num dado valor booleano, alteracdo das fungées do circuito, etc.)
é uma falha que permanecerd dormente desde que ndo seja activada;
a continuacdo do processo é idéntica ao exemplo precedente;

uma perturbacéo electromagnética de energia suficiente é uma falha;
esta falha podera:

a) causar directamente um erro, por exemplo pela interferéncia
electromagnética nas cargas eléctricas que circulam ao longo dos
fios condutores,

b) provocar uma outra falha (interna); por exemplo, se a
perturbacdo actua nas entradas de uma memoria no modo de
escrita e altera o valor de alguns bits, estes erros vao
subsequentemente permanecer como falhas na memoria; estas
vao permanecer dormentes até aquele endereco de memoria ser
lido; a sequéncia erro-avaria desde a falha transitéria externa até
a falha interna ainda existe, mas ao nivel electrénico;

uma interaccdo homem-méaquina inapropriada, executada por um
operador, durante a vida operacional de um sistema é uma falha (do
ponto de vista do sistema); a alteracdo dos dados resultantes ¢ um
erro; etc.;

um erro do editor de um manual de manutencdo ou de utilizago
pode resultar numa falha no manual correspondente (directivas
defeituosas) que permanecera dormente até que as referidas
directivas ndo sejam aplicadas para fazer face a uma dada situagdo.,
etc.
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Dos exemplos anteriores, percebe-se facilmente que a laténcia das falhas
pode variar consideravelmente, dependendo da falha, da utilizacéo que se faz
do sistema, etc.

As falhas humanas podem ser acidentais ou intencionais. O exemplo
anterior relativo ao erro de um programador e das suas consequéncias pode
ser refraseado como se segue: um virus é criado por um programador
malicioso; ele permanece dormente até ser activado (por exemplo, numa
data predeterminada); nessa altura produz um erro que pode levar a uma
sobrecarga da capacidade da memoria ou a uma execucdo do programa mais
lenta; como consequéncia, a prestacgdo do servico vai deteriorar-se”,
causando uma avaria.

A simplicidade destes exemplos foi deliberada. A vida real é, normalmente,
muito mais complicada, tal como espelham os seguintes quatro exemplos:

a) uma dada falha num dado componente pode resultar de diferentes
fontes; por exemplo, uma falha permanente num componente fisico
(curto-circuito a massa) pode resultar de:

uma falha fisica (causada por uma alteragdo num nivel de
comparagio’),

um erro causado por uma falha de concepgdo (falha no
microcddigo) propagando-se de cima-abaixo atraveés das camadas
e causando um curto-circuito entre duas saidas com uma
duracdo suficientemente grande para provocar uma avaria com
as mesmas consequéncias que a alteragdo no nivel de
comparacao;

b) uma falha de uma dada classe pode, através da propagagdo de erros,
criar uma falha de outra classe; por exemplo, a falha que levou a um

" Tradugéo de “logic bomb”.
" Preferiu-se este termo a “denial-of-service”.

™ Tradugéo de “threshold”.
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erro durante a execucdo do microcodigo, no exemplo anterior, b) a atribuicdo feita aos termos falha, erro e avaria toma simplesmente
poderia ter sido uma falha transitoria; em conta a utilizagdo corrente: i) prevencdo de falhas, tolerancia a
falhas e diagnostico de falhas, ii) detec¢do e correccdo de erros, iii)

¢) durante o processo de propagacdo, certos pontos de vista podem °
) P propagac P P taxa de avarias.

tornar-se — pelo menos temporariamente — menos importantes; por

exemplo, quando lidamos com falhas externas que produzem erros Finalmente, deve ser enfatizado que as defini¢des dadas nesta sec¢do sdo de
de entrada durante a execucdo de componentes de software natureza sintatica; de acordo com isto, foram realgados os critérios as varias
(portanto, invocando-o no seu - assim chamado - dominio classificagbes efectuadas, sendo em nosso entender mais importantes do que
excepcional de entrada ([Cri, 80])), o facto de a falha ser fisica ou as proprias classes consideradas.

humana pode ndo ser importante para 0 comportamento da avaria
do componente dado;

d) uma avaria resulta muitas vezes da ac¢cdo combinada de vérias falhas;
isto é particularmente verdadeiro quando consideramos aspectos de
inviolabilidade: num sistema computacional, pode haver uma falha
de concepcéo, quer acidental, quer intencional, se houver forma de
evitar o controlo de acesso ao sistema; esta falha podera permanecer
dormente até que alguém malicioso faca uso disso para entrar no
sistema; a entrada do intruso no sistema é uma falha de interacgdo
intencional; quando o intruso entra no sistema (quando néo deveria
entrar), pode deliberadamente criar um erro, por exemplo alterando
um ficheiro (ataque a integridade); quando este ficheiro for utilizado
por um utilizador autorizado, o servigo vai ser afectado, ocorrendo
uma avaria.

Dois comentarios adicionais, relativamente aos termos “falha”, “erro” e
“avaria”:

a) 0 seu uso exclusivo neste documento ndo impede a utilizagdo, em
situacOes especiais de termos que designam, de forma curta e ndo
ambigua, uma classe especifica de impedimento; isto aplica-se
especialmente a falha (por exemplo defeito, deficiéncia”) e a avaria
(tal como anomalia ou mau funcionamento)

especializacdo do termo, tal como em [Gra, 86], que distingue “Heisenbugs” (falhas
de software intermitentes) de “Bohrbugs” (falhas de software permanentes, “tal
como o atomo de Bohr, sélido, facilmente detectado através de técnicas
normalizadas e portanto enfadonho (“boring”)).

™ O autor da com exemplo o termo “bug” (insecto, normalmente conotado como
uma falha de software) e faz notar em rodapé (NA12) que se deve considerar a




5. Os MEIOS PARA OBTER CONFIANCA NO
FUNCIONAMENTO

5.1. DEPENDENCIA ENTRE OS MEIOS PARA OBTER CONFIANGCA NO
FUNCIONAMENTO

Os conceitos de “como obter confianga no funcionamento” que aparecem
nas definicdes basicas dadas no capitulo 1, representam de facto objectivos®
gue ndo podem ser totalmente alcangados, dado que as actividades
correspondentes sdo levadas a cabo por seres humanos, sendo portanto
imperfeitas. Estas imperfei¢des levam a interdependéncias entre 0s meios
para a obtencdo de confiangca no funcionamento, que explicam porque que é
que sO a utilizacdo combinada destes meios — preferencialmente em cada
passo do processo de concepcdo e implementacdo — pode conduzir a um
sistema computacional em que se deposita confianca no funcionamento.
Estas interdependéncias podem ser esquematizadas como se segue: apesar da
prevencdo de falhas por intermédio de metodologias de concepgdo e regras
construtivas (forcosamente imperfeitas, de forma a poderem ser utilizadas),
aparecem falhas®’. Daqui a necessidade da supressdo de falhas®. A supressio

% O autor refere-se a prevengido de falhas, tolerancia a falhas, supressio de falhas e
previsdo de falhas.

8 [Lev, 94] justifica a necessidade de tolerancia a falhas pelas limitagGes da prevencio
de falhas, focando os seguintes pontos:
a supressdo a priori de todas as falhas de um sistema é impossivel, na maioria
dos casos; embora durante o projecto e a implementagdo se deva a cabo a
supressdo de todas as falhas conhecidas, ndo se podem eliminar falhas cuja
existéncia ainda nao se revelou para nos;
tendo em conta que se satisfaz a prevencdo de todas as falhas, o sistema
resultante é pouco flexivel, no sentido em que é ndo tem solugdes para lidar
com um comportamento incorrecto; isto pode levar a uma manutencéo
dificil, quando necessaria, pois as restricdes colocadas a intervencdo podem
ndo permitir efectué-la;
quando a prevencdo de falhas ndo é bem sucedida, podem surgir atrasos
imprevistos; estes atrasos podem tornar-se criticos em sistemas que ndo
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de falhas é, por si s6, imperfeita, dado que se utilizam componentes “chave-
na-mao” - de hardware ou software — no sistema, de onde aparece a
importancia da previsdo de falhas. A crescente dependéncia nos sistemas
computacionais leva a necessidade de tolerancia a falhas, que se baseia por
sua vez em regras construtivas; daqui a supressdo de falhas, a previsdo de
falhas, etc. Deve notar-se que 0 processo € ainda mais recursivo do que
aparenta do anterior: os sistemas computacionais actuais sdo tdo complexos
gue 0 seu projecto e a sua implementacdo necessitam de ser apoiados por
ferramentas computadorizadas, de forma a serem vidveis economicamente
(num sentido lato, incluindo a capacidade de terem sucesso num prazo
aceitavel). As proprias ferramentas tém também de ser de confianga, e por ai
fora.

O raciocinio anterior ilustra a forte interaccdo entre a supressao de falhas e a
previsdo de falhas, motivando o seu agrupamento num sé termo — validagao.
Isto, apesar do facto da validagdo estar muitas vezes limitada a supresséao de
falhas e associada com uma das actividades principais envolvidas na
supressdo de falhas, a verificagdo, como por exemplo em “V and V” ([Boe,
79]); em tal caso, a distingdo faz-se segundo a diferenca entre “construir
correctamente o sistema” (relativo a verificacdo) e “construir o sistema
correcto” (relativo a validacdo)®. O que aqui se propde é simplesmente uma
extensdo deste conceito: a resposta a questdo “estarei a construir o sistema
correcto?” (supressdo de falhas) sendo complementada com “durante quanto

admitem avarias temporais, podendo desprezar-se em sistemas que utilizam
mecanismos de penalidades.
Portanto, apesar da importancia da prevencdo de falhas conhecidas, ndo deve ser
aceite como a Unica solugdo para lidar com o comportamento incorrecto dos
sistemas.

8 Na versdo francesa, o autor refere ainda: “quando um erro ¢é gerado durante a
verificacdo, é necessario um diagndstico que permita determinar a falha(s) causadora
do erro, a fim de a suprir”.

% (NA13) E digno de nota que estas atribuicBes sdo muitas vezes invertidas, tal
como no dominio dos protocolos de comunicagdo (ver por exemplo [Rud, 85]).



tempo estard ele correcto?” (previsio de falhas)®. Adicionalmente, a
supressao de falhas estd normalmente fortemente associada com a prevengao
de falhas, formando em conjunto a evitacdo de falhas®, isto é, como obter
um sistema livre de falhas. Além de sublinhar a necessidade de validagdo dos
procedimento e mecanismos da tolerancia a falhas, é muito interessante
considerar a supressdo de falhas e a previsdo de falhas como dois
componentes da mesma actividade — validacdo — no sentido em que permite
uma melhor compreensdo da nocdo de cobertura®, e portanto de um
importante problema introduzido pela recursividade acima descrita: a
validacdo da validacdo, ou como obter confianca nos métodos e ferramentas
usados para obter confianga no funcionamento do sistema. A cobertura
representa uma medida da representatividade das situages as quais o sistema
é submetido durante a sua validacdo, comparadas com as situagdes reais com
que ele serd confrontado na sua vida operacional®®. Uma cobertura

8 (NA14) Validagdo deriva de “validade” que encapsula duas nogdes:
validade num dado momento, que tem a ver com supressao de falhas;
validade durante um dado tempo, que tem a ver com previsdo de falhas.

% Traducio de “fault avoidance”. [Joh, 96] considera que a evitagio de falhas é uma
técnica utilizada para tentar prevenir a ocorréncia de falhas; pode incluir revisdes de
projecto, verificagdo de componentes, teste e outros métodos de controlo da
qualidade. [Wei, 97] considera que existem dois meios para a obtencdo de confianga
no funcionamento de um sistema: a evitagdo de falhas e a toleréncia a falhas. A
evitacdo de falhas previne a ocorréncia de falhas no sistema e inclui a prevengdo de
falhas, a supresséo de falhas e a previsdo de falhas.

% Tradugéo de “coverage”.

% (NA15) A nocédo de cobertura tal como definida aqui é muito genérica, podendo
ser especializada de acordo com o seu campo de aplicagdo, isto é:
- cobertura de um teste de software, no que respeita ao seu texto, graficos de
controlo, etc.
cobertura de um teste de um circuito integrado, no que respeita a um modelo
de falhas;
cobertura da tolerancia a falhas, no que respeita a uma classe de falhas;
cobertura de uma hipétese de falha, relativamente a realidade.
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imperfeita reforca a relacdo entre a supresséo de falhas e a previséo de falhas,
pois pode considerar-se que a necessidade de previsdo de falhas deriva de
uma cobertura imperfeita da supressdo de falhas.

Na sequela deste capitulo, vamos examinar a vez a tolerancia a falhas, a
supressao de falhas e a previsdo de falhas; a prevencédo de falhas ndo é tratada
pois relaciona-se nitidamente com a engenharia “genérica” de sistemas® .

8 [Lap, 93], por exemplo, utiliza o termo “cobertura” relativamente a tolerancia a
falhas, no sentido em as imperfei¢cbes da tolerancia a falhas se devem a uma falta de
cobertura da tolerancia a falhas, constituindo uma forte limitagdo a obtencdo de
confianga no funcionamento de um sistema computacional. Tais imperfeicdes
devem-se a falhas de concepcédo afectando os mecanismos de tolerancia a falhas no
que respeita as hipoteses de falhas efectuadas durante a concepgéo (falta de cobertura
da manipulagdo de falhas e erros) ou a hipoteses de falhas que diferem das falhas que
realmente acontecem durante a operacdo do sistema (falta de cobertura dos modos de
falha). [Kir, 87] define cobertura (da redundéncia de verificacgdo) como *“a
probabilidade de detectar um erro dentro de um tempo util”.

% Apesar da prevencgdo de falhas néo ser objecto de andlise deste texto, é interessante
salientar que por exemplo [Nel, 90] refere que a utilizacdo de componentes de
elevada qualidade, de metodologias formais de concepcéo e de provas da correccéo
da concepgdo sdo formas de prevenir falhas no funcionamento de um sistema
computacional.

% Alguns exemplos poderdo ilustrar melhor o conceito de prevencao de falhas:

- 0 procedimento levado a cabo nos voos comerciais, antes da descolagem,
proibindo a utilizagdo de aparelhagem electronica, nomeadamente
telemoveis e computadores pessoais € uma medida preventiva de falhas
externas. A utilizacdo inadvertida de um telemdvel, por exemplo, podera
levar a uma falha num dos sistemas de controlo da navegacdo ou de
telecomunicagdo, sendo esta uma falha externa, humana, intencional, mas
sem dolo.

O aviso automético da ndo utilizagdo do cinto de seguranga, em alguns
automoveis, pode considerar-se como uma medida de prevenir falhas
externas/internas.

Uma medida para prevenir falhas poderad também ser o tipo especifico de
botdo utilizado para reinicializar um computador pessoal ou uma maquina



5.2. TOLERANCIA A FALHAS

A toleréncia a falhas ([Avi, 67]) é levada a cabo através do processamento de
erros e pelo tratamento das falhas ([And, 81])". O processamento de erros

de calcular programavel (o conhecido botédo de “reset”). Normalmente, este
botdo estda numa posi¢do “ndo muito acessivel”, de modo a evitar que o
utilizador o pressione involuntariamente, com qualquer parte do corpo.

8 [Joh, 96] defende que a tolerancia a falhas pode ser conseguida por muitas
técnicas. A dissimulagdo de falhas é uma abordagem para tolerar falhas. Outra
solucdo ¢ detectar e localizar a falha, reconfigurando o sistema de forma a remover
0 componente defeituoso. Reconfiguragdo € o processo de eliminar uma entidade
defeituosa de um sistema e restaurar o sistema para um estado operacional. Se for
utilizado a técnica da reconfiguragdo, entdo dever-se-d0 tomar em conta:
deteccdo de falhas: é o processo de reconhecer a ocorréncia de uma falha;
localizagdo de falhas: é o processo de determinar onde ocorreu a falha, de
modo a que se possa levar a cabo uma recuperacdo adequada;
contengdo de falhas: é o processo de isolar uma falha, prevenindo que os seus
efeitos se propaguem ao resto do sistema;
recuperacdo de falhas: é o processo de permanecer operacional ou de manter o
estado operacional através de uma reconfiguracdo, na presenca de falhas.
No nosso parecer, a detecgdo de falhas ndo é um conceito correcto, dado que ndo
sdo as falhas que se detectam, mas sim os erros (nunca é possivel detectar uma falha
se ela ndo resultar num estado erréneo do sistema). [Joh, 96] refere ainda, sem
grande consisténcia no nosso entender, que 0s conceitos anteriores sdo equivalentes
aos existentes para o universo da informacéo, mais especificamente:
deteccdo de erros: é o processo de reconhecer a ocorréncia de um erro;
localizacdo de erros: é o processo de determinar em que modulo especifico €
que ocorreu O erro;
contengdo de erros: € 0 processo evitar que O erro se propague ao resto do
sistema;
recuperacdo de erros: € o processo recuperar o estado operacional ou restaurar
a integridade do sistema depois da ocorréncia de um erro.
Estes procedimentos ja nos parecem mais correctos, estando mais de acordo com 0s
conceitos de processamento de erros e de tratamento de falhas defendidos neste
documento, bem como em [Lap, 95a], [Lap, 95b] e [Lap, 98].
[Wei, 97] defende que a tolerancia a falhas pode ser aplicada em trés niveis distintos:
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visa eliminar os erros de um sistema computacional, se possivel antes da
ocorréncia de uma avaria; o tratamento de falhas destina-se a impedir a
reactivacdo das falhas.

tolerancia a falhas de hardware: redundancia nas comunicacdes, processadores
replicados, memoria adicional, fontes de alimentagdo redundantes;

tolerancia a falhas de software: blocos de recuperagdo, multiplas versGes de
programas);

tolerancia a falhas do sistema: medidas especificas para cada aplicagdo,
implementadas em hardware ou software).



O processamento de erros pode ser efectuado de duas maneiras™:

recuperacdao de erros, onde um estado erréneo é substituido por
um estado isento de erros®; esta substituicio pode tomar duas
formas ([And, 81]):

- recuperacdo para tras, consiste em fazer o sistema voltar a um
estado pelo qual o sistema ja passou anteriormente, antes da
ocorréncia do erro; isto envolve a definicdo de pontos de
recuperacdo, que sdo pontos no tempo durante a execucdo de
um processo, para 0s quais o seu estado pode posteriormente ser
restaurado®;

%2 O autor evoluiu em ([Lap, 95a], [Lap, 95b], [Lap, 98]) defendendo que o
processamento de erros deve reger-se por trés primitivas:

Deteccdo de erros: que permite que o estado erroneo seja identificado como

tal;

Diagnéstico de erros: que permite a avaliacdo dos danos causados pelo erro

detectado, ou por erros propagados antes da deteccéo;

Recuperacdo de erros: onde um estado erroneo é substituido por um estado

livre de erros; esta substituicdo pode tomar trés formas:

- recuperacdo para tras (definicdo equivalente a acima efectuada);

- recuperacdo para a frente (definicdo equivalente a acima efectuada);

- compensagdo: onde o estado erréneo contém redundancia suficiente para
permitir a sua transformagdo num estado isento de erros (definicdo
ligeiramente diferente do corrente texto).

Esta ideia parece enderecar melhor o conceito de recuperacdo de erros, pois, no
fundo, o objectivo de uma compensagdo também é a recuperagdo de um erro.

% O autor tem aqui uma pequena gralha, pois refere “where an error-free state is
substituted for the erroneous state”, quando é o contrario, pois a recuperagédo de um
erro (implicando necessariamente a prévia deteccdo do mesmo), consiste em
conduzir um sistema que se encontra num estado declaradamente erréneo a um
estado considerado correcto ([Mag, 95]).

% Esta definicdo estd um pouco confusa. [Mag, 95] refere que “a recuperagio para tras
consiste em, sempre que é detectado um erro, fazer regredir (“rollback”) a execugdo
do processo supostamente responsavel pela sua introducdo até um determinado
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- recuperagdo para a frente, consiste em procurar um novo
estado a partir do qual o sistema possa funcionar
(frequentemente em modo degradado®).

compensacdo de erros, onde o sistema dispBe de redundancia
suficiente para permitir que o servigo(s) prestado a partir de um
estado erréneo esteja contudo isento de erros®.

Quando se recorre a recuperacao de erros, 0 estado erréneo necessita de ser
(urgentemente) identificado com sendo erréneo, antes de o substituir; isto é
0 objectivo da deteccdo de erros, daqui o termo usualmente empregue de
deteccdo e recuperacdo de erros. A associacdo num componente da sua
funcionalidade de processamento, juntamente com mecanismos de deteccdo
de erros, leva a nocdo de componente auto-testavel, tanto em hardware
([Car, 68], [Wak, 78], [Nic, 89]) como em software ([Yau, 75], [Lap, 90a));
um dos maiores beneficios dos componentes auto-testaveis a possibilidade de
dar uma clara definicéo da area limite do erro ([Sie, 82]). Quando se efectua
a compensagdo de um erro num sistema composto por componentes auto-
testaveis, organizados em classes que executam as mesmas tarefas, entdo a
substituicdo de estados ndo é mais do que substituir, numa dada classe, um
componente defeituoso por um ndo defeituoso. Aparece desta forma a
correspondente abordagem a tolerancia a falhas: deteccdo e compensagdo de

ponto, denominado de ponto de recuperagdo, repor o sistema computacional, ou
parte deste, no estado em que se encontrava aquando da passagem do processo em
causa por esse ponto e proceder, a partir dai, ou a reexecucdo desse processo, ou a
execucao de uma sua réplica ([Bow, 93]). Um ponto de recuperacao é portanto um
ponto pelo qual um processo passou anteriormente e no qual ndo se constatou, em
devido tempo, a existéncia de qualquer erro”.

% Foi ja referido que o modo de funcionamento passa a degradado se oS recursos
sobreviventes deixarem de ser suficientes para a prestagdo do servigo(s) nominal.

% Aqui ficaria melhor “de acordo com a especificagido” em vez de “isento de erros”,
para ndo utilizar o termo “erro” quando a ndo concordéancia de um servico prestado
com a especificagdo, quer no dominio do valor, quer no dominio do tempo, se
denomina de “avaria”.



erros”. Por outro lado, a compensagdo pode ser aplicada sistematicamente,
mesmo na auséncia de erros, proporcionando assim uma dissimulacdo de
falhas® (por exemplo, por voto maioritario). Contudo isto pode levar a
uma perda desconhecida de redundancia®. Portanto, as implementacdes
préticas da dissimulacdo de erros geralmente envolvem deteccdo, que pode

ser levada a cabo depois das substituicdo do estado'™.

As recuperacbes para trés e para a frente podem ser utilizadas
conjuntamente: a recuperacgao para tras pode ser tentada primeiro; se 0 erro
persistir, pode entdo tentar-se a recuperacdo para a frente. Na recuperagdo
para a frente é necessario avaliar os danos causados pelo erro detectado, ou
pelos erros propagados antes da detecgdo. No caso da recuperagdo para tras,
a avaliacdo dos danos pode — em principio — ser ignorada, desde que 0s

% (NA16) A deteccdo e compensagdo de erros pode ser vista como um caso limite da
deteccdo e recuperagdo de erros, onde a recuperacdo é efectuada utilizando o
presente estado (erroneo) do sistema, em vez de substituir o estado erréneo por um
estado isento de erros.

% Tradugéo de “fault masking”.

% Por exemplo, na redundancia modular tripla, se um dos componentes

redundantes falhar, o sistema ndo avaria (pois 0s outros dois sd0 maioritarios), mas
perde redundancia.

1% [Nel, 90] refere que uma estratégia de tolerancia a falhas inclui um ou mais dos
seguintes componentes:
- dissimulagdo: correccdo dindmica dos erros gerados;
deteccdo: deteccdo de um erro — o sintoma de uma falha;
contencdo: prevenc¢do da propagacdo de um erro além de limites definidos;
diagnéstico: identificagdo do modulo defeituoso, responsavel por um erro
detectado;
reparagdo/reconfiguracdo: eliminacdo ou substituicdo de um componente
defeituoso, ou de um mecanismo para o ultrapassar;
recuperacdo: correccdo do sistema para um estado aceitavel de modo a que
continue o seu funcionamento.
E pena que, embora referidos, estes conceitos tenham sido desenvolvidos de uma
forma clara e estruturada.
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mecanismos que permitem a substituicdo do estado erréneo num estado
isento de erros ndo tenham sido afectados ([And, 81]).

O acréscimo de tempo de execugdo necessario para 0 processamento dos
erros é radicalmente diferente, dependendo da forma de processamento de
erros adoptada:

na recuperacdo de erros, 0 acréscimo de tempo é maior quando
ocorre um erro que antes dele ocorrer; no caso da recuperacao para
tras, este refere-se ao estabelecimento de pontos de recuperagéo,
preparando o sistema para poder processar 0s erros;

na compensacdo de erros, o acréscimo temporal necessario é o
mesmo, ou quase 0 mesmo, independentemente se aparecem erros

ou ndo™,

Adicionalmente, a duracdo da compensacdo de erros € muito menor que a
duracdo da recuperacédo de erros, devido a maior quantidade de redundancia
(estrutural). Esta observacao:

a) é de elevada importancia pratica, pois condiciona, em muitas
situacdes, a escolha de uma estratégia de tolerancia a falhas, no que
diz respeito a granulosidade temporal'®;

b) introduz uma relacdo entre o acréscimo de tempo de execugao e a
redundancia estrutural; mais genericamente, um sistema redundante
fornece sempre um comportamento redundante, implicando pelo
menos um pequeno acréscimo de tempo de execucdo; este acréscimo
de tempo pode ser suficientemente pequeno para ndo ser detectado
pelo utilizador, o que apenas significa que o servico ndo é

1 (NA17) Em ambos os casos, deve adicionar-se ao acréscimo temporal o tempo
necessario para actualizar os registos do estado do sistema.

12 F o caso dos sistemas de tempo-real, nomeadamente os criticos, onde na maior
parte dos casos ndo se pode esperar que o sistema recupere (a substituicdo dos
estados leva tempo, precioso neste tipo de sistemas), sendo necessaria uma
“imediata” compensagdo dos erros.



redundante; no extremo oposto estd a “redundancia temporal”
(comportamento redundante obtido por repeticdo) que necessita de
ser pelo menos iniciado por redundancia estrutural, limitada mas
presente; de forma simplista, quanto mais redundancia estrutural se
utilizar, menor seré o acréscimo de tempo de execugao.

O primeiro passo no tratamento das falhas é o diagndstico das falhas, que
consiste na determinacdo da causa(s) do erro(s), tanto em termos de
localizacdo como em termos de natureza. Seguidamente vém as acgdes
destinadas a cumprir o principal objectivo do tratamento das falhas:
prevenindo que a(s) falha(s) sejam de novo activadas, tornando-a(s) pois
passiva(s), i.e., a desactivacdo de falhas'®. Isto é levado a cabo removendo o
componente(s) considerado como defeituoso de execucgdes seguintes. Se 0
sistema ndo for capaz de prestar 0 mesmo servigo que anteriormente, podera

tomar lugar uma reconfiguragdo'®.

Se se estimar que o processamento de erros pode remover directamente a
falha, ou se a probabilidade de voltar a ocorrer é suficientemente pequena,
entdo ndo € necessario desactivar as falhas. Desde que ndo se leve a cabo a
desactivacdo de falhas, pode ver-se a falha como uma falha ténue'®; se, por

outro lado, se leva a cabo a desactivacdo, a falha é considerada uma falha

% Tradugio de “fault passivation”, pois ndo existe o termo “passivagdo” em
portugués. Curiosamente, o termo “passivation” também néo existe em Inglés, pelo
menos em [Lon, 95].

1% O autor néo define o que é uma reconfiguragdo. Posteriormente ([Lap, 95a], [Lap,
95b], [Lap, 98]), o autor define reconfiguracdo como a modificacdo da estrutura de
um sistema de forma a que os componentes ndo avariados permitam prestar um
servico “aceitavel”, apesar de degradado; uma reconfiguracdo pode implicar o
abandono de certas tarefas ou a atribuicdo de tarefas aos componentes néo
avariados. [Joh, 96] define reconfiguracdo como o processo de eliminar de um
sistema uma entidade defeituosa e colocar o sistema num estado/condicdo
operacional.

1% Traducio de “soft fault”.
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acentuada'®. A primeira vista, as nogdes de falhas ténue e acentuada podem

ser vistas como sinGnimos, respectivamente, das nog¢des anteriormente
introduzidas de falhas temporarias e permanentes. De facto, a tolerancia de
falhas temporéarias ndo necessita de tratamento de falhas, dado que, neste
caso, a recuperacdo do erro eliminaria os efeitos da falha, que por sua vez
desapareceu, desde que o processo de propagacdo ndo tenha criado uma
falha permanente. Em suma, as noc¢des de falhas ténue e acentuada séo Uteis
devido as seguintes razdes:

distinguir uma falha permanente duma falha temporéaria ¢ uma
tarefa dificil e complexa, dado que a) uma falha temporéaria
desaparece ap6s um certo tempo, normalmente antes de ser efectuar
o diagndstico de falha e b) falhas de diferentes classes podem levar a
erros muito similares’’; portanto, a nocdo de falha ténue e
acentuada incorpora de facto a subjectividade associada a estas
dificuldades, incluindo o facto que uma falha pode ser declarada

como uma falha ténue quando o diagnéstico da falha néo tiver éxito;

a capacidade destas nogdes incorporarem subtilezas dos modos de
accdo de algumas falhas transitérias; por exemplo, podera ser dito
que a falha interna dormente resultante da accdo de particulas alfa
(devido a ionizacdo residual da embalagem dos circuitos), ou de ides
pesados no espaco, em elementos de meméria (no sentido lato do
termo, incluindo flip-flops) ¢ uma falha temporéria? Tal falha
dormente é, contudo, uma falha ténue.

As defini¢Bes anteriores aplicam-se tanto as falhas fisicas como as falhas de
concepcao: as classes de falhas que podem realmente ser toleradas dependem
das hipoteses de falhas'® que foram consideradas na fase de concepcio,

1% Traducio de “hard or solid fault”.
7 Tentar dar um exemplo...

1% 1nexplicavelmente, o autor nio da uma definicdo de hipdtese de falhas. [Kop, 93]
refere que a hipotese de falhas define os tipos e a frequéncia das falhas que um
sistema tolerante a falhas deve ser capaz de gerir. Se o cenario de falhas inicialmente



dependendo portanto da independéncia das redundancias no que respeita ao
processo de criacdo e activagdo das falhas. Um exemplo podera ser
considerar a tolerancia a falhas fisicas e a tolerancia a falhas de concepcéo.
Um método (largamente utilizado) para conseguir tolerdncia a falhas é
efectuar processamentos mdaltiplos através de mdltiplas vias™®. Quando se
prevé a tolerancia a falhas fisicas, estas vias podem ser idénticas, assumindo
gue os componentes de hardware avariam de forma independente. Tal
abordagem ndo é adequada a tolerancia a falhas de concepgdo onde as
diferentes vias tém de providenciar servigos idénticos através de concepgdes
separadas ([EIm, 72], [Ran, 75], [Avi, 78]), i.e., através de uma concepcao
diversificada™ ([Avi, 84]).

identificado se modificar, o sistema deve ainda fornecer um nivel especificado de
servigo. Se 0 meio envolvente gerar mais falhas do que foi especificado na hipétese
de falhas, entdo mesmo um sistema tolerante a falhas pode avariar. O pior cenario
gue um sistema tolerante a falhas deve ser capaz de gerir é se ocorrerem ao mesmo
tempo um pico de carga € 0 nimero maximo de falhas. O pico de carga (que se
assume que seja gerado pelo meio envolvente do sistema) é definido pela hipdtese
de carga, e pode ser expresso pelo minimo intervalo de tempo entre — ou a taxa
maxima de — cada transaccdo (definida como a sequéncia de operacdes entre um
estimulo do meio envolvente e uma resposta do sistema).

19 Executar o mesmo célculo em trés processadores diferentes, por exemplo.

19 Tradugdo de “design diversity”. Em [Mag, 95], o autor por traduzir o termo
“design fault” como “falha de concepgdo” e depois utiliza o termo “projecto
diversificado” para traduzir “design diversity”, o que ndo parece correcto (ver nota
44). De qualquer forma, essa referéncia explica bem o termo citando que,
relativamente a utilizacdo de redundancia estrutural, “nem sempre a réplica de um
componente é em tudo semelhante ao original. Muitas vezes, pese embora
naturalmente sujeito as mesmas especificacdes, um componente de reserva tem uma
concepcao e/ou materializacdo diferente da do que pretende substituir. Neste caso,
diz-se que o sistema teve um projecto (concepcdo) diversificado. Esta estratégia é
indispensavel quando um modelo de falhas inclui falhas de concepgéo e, muito em
particular, falhas com origem no software”. [Lap, 93] refere que, devido ao custo
elevado da concepg¢do diversificada, a tolerancia falhas de software quase que se
limita, actualmente, a algumas aplicacBes de seguranca critica, tais como a
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Nos sistemas tolerantes a falhas, encontramos frequentemente situagdes
envolvendo mdltiplas falhas e/ou avarias. Do ponto de vista das suas causas,
podemos distinguir:

falhas independentes, que séo atribuidas a causas diferentes;
falhas relacionadas, que séo atribuidas a uma Gnica causa.

Como exemplos de falhas relacionadas poderemos citar fontes de
alimentacdo, reldgios'' e especificacbes ((inicas). Numa concepcdo
diversificada, as falhas relacionadas podem também resultar de dependéncias
nos projectos e implementagdes separados. As falhas relacionadas provocam
normalmente avarias de modo-comum.

Outra nogdo Util na area dos sistemas tolerantes a falhas é a de erros
coincidentes, i.e. erros criados pelo mesmo estimulo ([Avi, 86]).

A relagdo temporal entre avarias multiplas leva-nos a distinguir:

avarias simultaneas, que ocorrem dentro de uma determinada
janela temporal,

aeronautica, controlo de centrais nucleares ou os transportes ferroviarios. A maior
limitagcdo ao comprovado melhoramento da confianca no funcionamento trazido
pela concepcdo diversificada € constituida pelas inevitaveis correlagbes entre as
variantes de software resultantes das diversas concepg¢des. Variantes sdo os diferentes
sistemas produzidos a partir de uma Unica especificacdo de servico ([Lap, 90a]). Uma
concepgdo diversificada tem pelo menos duas variantes e um votador, que
monitoriza os resultados da execucdo das variantes. No &mbito da tolerdncia a
falhas de software, as variantes sdo também denominadas de “alternativas”
(“alternates™), “réplicas” (“replicas”) ou de “versdes” (“versions”) (consultar [Lev, 94]).
Um exemplo de concepgdo diversificada € o sistema de air-bag e pretensores, no
automovel: de forma a detectar a desaceleracdo, utilizam-se normalmente dois
sensores: um piezoeléctrico e um de mercurio.

11 Se um reldgio avariar (deixar de prestar o servico pretendido), podera provocar a
criacdo de varias falhas em diferentes pontos de um sistema computacional
(processamento, sincronizagdo de comunicacfes, leitura de sensores, etc.). Estas
falhas sdo falhas relacionadas, pois sao atribuidas a uma Unica causa.



avarias sequenciais, que ndo ocorrem dentro desse intervalo de
tempo.

Embora a definigdo matematica de “simultaneo” tornasse nula a janela
temporal, na préatica a janela podera ser razoavelmente grande, dependendo
da aplicacdo. Daqui a nogdo de avarias “quase coincidentes” ser algumas
vezes empregue ([Tri, 84]). Tipicamente, num sistema tolerante a falhas que
tenha sido concebido para tolerar uma falha de cada vez, é necessario
recuperar dos efeitos de uma falha antes do sistema poder tolerar a préxima
falha. Neste contexto, a janela temporal que separa as avarias simultaneas
das avarias sequenciais é o intervalo de tempo necessario para 0O
processamento do erro e possivelmente para o tratamento da falha, durante
0 qual o sistema esta vulneravel.

Um aspecto importante na coordenacdo das actividades de multiplos
componentes é o de evitar que a propagacdo dos erros afecte o
funcionamento dos componentes onde ndo ocorreram falhas. Este aspecto
torna-se particularmente importante quando um dado componente necessita
de transmitir informacdo a outros componentes, informagédo essa que sO esse
componente detém. Exemplos tipicos de tal informacdo de fonte Unica séo
dados locais de sensores, o valor de um relégio local, o ponto de vista local
do estado de outros componentes, etc. A consequéncia desta necessidade de
transmitir informagdo de fonte Gnica de um componente para outros
componentes é que os componentes que nao falharam tém de chegar a um
acordo de forma a que a informacdo que eles obtiveram seja empregue de
uma forma mutuamente consistente. Foi dedicada uma atencdo especial a
este problema no campo dos sistemas distribuidos (ver por exemplo a
difusdo atémica ([Cri, 85a]), a sincronizacdo de relégios ([Lam, 85], [Kop,
87]) ou protocolos de grupo™? ([Cri, 88])). E importante perceber, contudo,
que a presenca inevitavel de redundancia estrutural em qualquer sistema

"2 Traducdo de “membership protocols”.
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tolerante a falhas™ implica distribuicdo™*, a qualquer nivel, mantendo-se o
problema do acordo mutuo. Os sistemas tolerantes a falhas geograficamente
localizados podem utilizar solucBes para o problema do acordo,
consideradas demasiado caras num sistema distribuido “classico” de
componentes comunicando por mensagens (por exemplo, andares
intermédios ([Lal, 86]) ou andares multiplos ([Fri, 82]) para assegurar a
coeréncia interactiva).

O conhecimento de certas propriedades de um sistema pode permitir
limitar a redundancia, levando a chamada “tolerancia a falhas de baixo
custo”. Exemplos destas propriedades sédo regularidades de natureza
estrutural: cédigos de detecgdo e correccao de erros ([Pet, 72]), estruturas de
dados robustas ([Tay, 80]), multiprocessadores e redes de computadores
([Pra, 86], [Ren, 86]), tolerancia a falhas baseada em algoritmos ([Hua, 82]).
As falhas que sdo toleradas sdo portanto dependentes das propriedades
consideradas na concepcao, pois estas intervém directamente na hipétese de
falhas.

A sinalizacdo da avaria de um componente aos seus utilizadores é de
particular importancia. Isto pode ser tomado em consideracdo na base das
excepcdes ([Mel, 77], [Cri, 80], [And, 81]). As capacidades de tratamento das
excepcdes'™ disponibilizadas em certas linguagens podem ser uma forma
conveniente de implementar a recuperacdo de erros, especialmente a

recuperacio para a frente™®.

3 Isto é muito discutivel, pois existem outros tipos de redundancia, tal como a
redundéncia temporal, embora exista quase sempre alguma redundancia estrutural.
Ficaria melhor “a presenga usual de redundancia estrutural”.

4 Na tradugéo francesa o autor utiliza “..implica uma repartigéo dos recursos,...”.
5 Traducio de “exception handling”.

16 (NA18) A utilizagdo do termo “excepc¢do”, devido a sua origem de resistir a
situacBes excepcionais — ndo apenas erros — deve ser cuidadosamente utilizado no
contexto da tolerancia a falhas: poderia parecer contraditério ao facto de a
tolerdncia a falhas poder ser considerada como um atributo natural dos sistemas



A tolerancia a falhas é (também) um conceito recursivo: é essencial que os
mecanismos destinados a implementar a tolerancia a falhas sejam protegidos
das falhas que os podem afectar. Exemplos disto sdo a replicacdo de
votadores, dispositivos de teste auto-testaveis™’ ([Car, 68]), memoria
“estavel” para os programas e dados de recuperagdo ([Lam, 81]).

A tolerancia a falhas ndo se restringe a falhas acidentais. Tradicionalmente, a
proteccdo contra intrusbes envolve criptografia ([Den, 82]). Alguns
mecanismos de deteccdo de erros sdo vocacionados a0 mesmo tempo para
falhas acidentais e intencionais (técnicas de protec¢cdo no acesso a memoria,
por exemplo) e foram propostas abordagens para a tolerdncia tanto a
intrusdes como a falhas fisicas ([Fra, 86][Rab, 89]), bem como para tolerar
I6gica maliciosa ([Jos, 88]).

5.3. SUPRESSAO DE FALHAS

A supressdo de falhas é composta por trés etapas: verificacdo, diagndstico e
correccdo. A verificacdo consiste em verificar se o sistema satisfaz certas
propriedades, denominadas de condicdes de verificagdo ([Che, 81]); se isso ndo
acontecer, tém de ser dados os dois passos seguintes: diagnosticar a falha(s)
qgue impediram as condicOes de verificacdo de serem cumpridas, e depois
efectuar as correc¢fes necessarias. Apds a correcgdo, 0 processo deve ser
recomecado, de forma a assegurar que a supressdo da falha ndo teve
consequéncias indesejaveis; a verificacdo efectuada nesta fase é usualmente
denominada de verificacdo (ndo) regressiva. As condicOes de verificagdo
podem tomar duas formas:

condicBes gerais, que se aplicam a uma dada classe de sistemas e séo
por isso — relativamente — independentes da especificagdo, por

computacionais, tomada em conta desde a fase inicial do projecto, e ndo como um
atributo “excepcional”.

W Tradugcio de “self-checking checkers”.
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exemplo a auséncia de bloqueios™®

de projecto e implementacéo;

e a conformidade com as regras

condi¢bes especificas ao sistema considerado, directamente
deduzidas da sua especificacéo.

As técnicas de verificacdo podem ser classificadas dependendo envolvem ou
n&o a activacdo do sistema. A verificacdo de um sistema sem o activar é uma
verificagdo estatica. Este tipo de verificacdo pode ser levado a cabo:

no proprio sistema, na forma de a) uma analise estatica (inspeccdes
([Mye, 79]), andlise do fluxo de dados ([Ost, 76]), andlise de
complexidade ([McC, 76]), verificacbes efectuadas pelos
compiladores, etc.) ou b) de uma prova de correccdo (provar por
inducdo matemaética ([Hoa, 69], [Cra, 87]));

num modelo do comportamento do sistema (Redes de Petri e
autdmatos de estados finitos, por exemplo), levando a analise de
comportamento ([Dia, 82]).

Quando a verificacdo de um sistema passa pela sua activacao, trata-se de uma
verificagdo dindmica; as entradas fornecidas ao sistema podem ser
simbdlicas, no caso da execucdo simbdlica, ou estimadas no caso de testes
de verificagdo, habitualmente designadas apenas por teste.

O teste exaustivo de um sistema considerando todas as entradas possiveis é
impraticavel, em termos genéricos. Os métodos utilizados para a
determinacdo dos padrdes de teste podem ser classificados de acordo com
dois pontos de vista: o critério para a escolha das entradas de teste e a
geracdo das entradas de teste.

O critério para a selec¢do das entradas de teste podem, por sua vez, ser
decompostos em trés pontos de vista:

8 Traducio de “deadlock”.



0 objectivo do teste: verificar se o sistema satisfaz a sua especificacdo
(funcional) é um teste de conformidade, enquanto o teste destinado
a revelar falhas € um teste de procura de falhas;

0 modelo do sistema: dependendo se 0 modelo do sistema € relativo
a funcéo ou a estrutura do sistema, leva respectivamente a um teste
funcional ou a um teste estrutural;

a existéncia de um modelo de falhas: se tal modelo existe, pode ser
levado a cabo um teste baseado em falhas ([Mor, 90]), destinado a
revelar classes especificas de falhas (por exemplo, falhas de colagem
na producdo de hardware ([Rot, 67]), falhas fisicas afectando o
conjunto de instru¢Ges de um microprocessador ([Tha, 78]), falhas
de concepcdo em software ([Goo, 75][DeM, 78][How, 87]); se ndo
existir um modelo de falhas, o critério™ pode relacionar-se com a
sensibilizacdo de caminhos ([Rap, 85][Nta, 88]), com os valores
limite das entradas em software ([Mye, 79]), etc.*®

A geracdo das entradas de teste pode ser deterministica ou probabilistica:

no teste deterministico, os padrfes de teste sdo predeterminados
por uma escolha selectiva, de acordo com o critério adoptado;

no teste aleatério ou estatistico, os padrdes de teste séo
seleccionados segundo uma distribuicdo de probabilidade do
dominio de entrada; a distribuicdo e a quantidade de dados de
entrada sdo determinados de acordo com o critério adoptado ([Dav,
81], [Dur, 84)).

19 Refere-se ao critério de selecgdo das entradas de teste.

2 (NA19) A possibilidade de definir um modelo de falhas esta fortemente

relacionada com o estagio do processo de concepc¢do que é considerado: quanto mais
avangado, maior a possibilidade de definir um modelo de falhas.
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A combinagdo dos diversos pontos de vista leva a um determinado nimero
de abordagens de teste, podendo algumas delas receber uma denominagéo
condensada, como por exemplo:

0 teste estrutural, quando aplicado a hardware, geralmente significa
procura de falhas, estrutural e baseado em falhas, enquanto que
aplicado a software, geralmente significa procura de falhas,
estrutural e ndo baseado em falhas;

0 teste de mutages' de software () é um teste de procura de falhas,

estrutural, baseado em falhas e deterministico.

Observar as saidas de teste e decidir se sdo ou ndo satisfatorias € conhecido
como o problema do oraculo*® ([Adr, 82]). As condigBes de verificagdo
podem aplicar-se a todo o conjunto de saidas ou apenas a um seu
subconjunto (por exemplo, a assinatura'?®, quando se testam falhas fisicas em
hardware ([Dav, 86]) ou um “oraculo parcial”, quando se testam falhas de
concepcdo no software ([Wey, 82]). Quando o teste concerne as falhas
fisicas, os resultados — comprimidos ou ndo — antecipados do sistema sob
teste para uma dada sequéncia de entrada, sdo determinados por simulacéo
([Lev, 86]) ou a partir de um sistema de referéncia (sistema padréo). Para as
falhas de concepcédo, a referéncia € normalmente a especificacdo; podera
também ser um prot6tipo, ou outra implementagdo da mesma especificacéo,
no caso da concepcio diversificada (“teste frente a frente™*, ver [Bis, 88]).

Alguns métodos de verificagdo podem ser utilizados em conjuncdo. Por
exemplo, a execucdo simbolica pode ser utilizada a) para facilitar a

2 Tradugdo de “mutation testing”.

122 Segundo [Por, 98], resposta dada por uma divindade a quem a consultava; a
propria divindade; lugar onde se davam os oraculos; profecia; revelacdo; resposta
infalivel; pessoa cujo conselho tem grande autoridade.

2 Traducdo de “signature”, termo muito utilizado no teste de circuitos integrados,
nomeadamente microprocessadores.

12 Tradugdo de “back-to-back testing”.



determinacdo dos padrdes de teste (J[Adr, 82]), ou b) como um método de
prova de correccédo ([Car, 78]).

Como a verificagdo tem de ser efectuada ao longo de toda a concepgdo do
sistema, as técnicas acima descritas aplicam-se naturalmente as varias formas
que um sistema toma durante a sua concep¢ao: protétipo, componente, etc.

Verificar que um sistema ndo é capaz de fazer mais do que foi especificado é
particularmente importante, no que respeita as falhas intencionais ([Gas,
88]).

Conceber um sistema de forma a facilitar a sua verificacdo é a concepcao
tendo em vista a verificacdo'™. Esta abordagem ¢ particularmente
desenvolvida para o hardware, no que diz respeito as falhas fisicas, onde as
técnicas correspondentes sdo denominadas de concep¢do tendo em vista o
teste™®® ([Wil, 83], [McC, 86]).

A supressdo de falhas durante a fase operacional da vida de um sistema € a
manutencdo correctiva, destinada a preservar ou melhorar a capacidade do
sistema para prestar um servico de acordo com a especificacdo’’. Este tipo
de manutencdo pode tomar duas formas:

manutencdo curativa, destinada a remover falhas que foram
produzidas por um ou mais erros e foram sinalizadas;

% Traducio de “design for verifiability”.
1% Traducio de “design for testability”.

27 (NA20) As outras formas de manutencdo que normalmente se distinguem sio
([Ram, 84]):

manutencdo adaptavel, que ajusta o sistema de acordo com mudangas
ambientais (por exemplo, mudanga de sistema operativo ou de sistema de
gestdo de bases de dados);

manutencdo perfectiva, que melhora a fungdo do sistema respondendo a
alteracOes definidas pelo utilizador ou projectista, podendo envolver a
supressao das falhas de especificacdo.
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manutencdo preventiva, destinada a remover falhas antes destas
produzirem erros; estas falhas podem ser:

- falhas fisicas que apareceram desde a Ultima manutencdo
preventiva;

- falhas de concepcdo que conduziram a erros em outros sistemas
similares ([Ada, 84]).

Estas definicdes'® aplicam-se igualmente, tanto aos sistemas nio tolerantes a

falhas como aos sistemas tolerantes a falhas, cuja manutengdo pode ser feita
em funcionamento'® (sem interromper a prestacdo do servico) ou com o
sistema parado™. Finalmente, deve notarse que a fronteira entre a
manutenc¢do correctiva e o tratamento de falhas é relativamente arbitréria;
em particular, a manutencdo curativa pode ser considerada como um -
altimo — meio para obter tolerancia a falhas.

5.4. PREVISAO DE FALHAS

A previsdo de falhas é levada a cabo através de uma avaliagdo do
comportamento do sistema, relativamente & ocorréncia ou activacdo de
falhas. A avaliacdo pode ser:

néo probabilistica, tal como na determinagéo dos caminhos minimos
numa arvore de falhas, ou a anélise do modo e efeito das falhas;

1% (NA21) E digno de nota que nas discussdes actuais sobre a ndo relevancia do uso
do termo “manuten¢do” quando aplicado a software, esquece-se simplesmente a
etimologia da palavra: na Idade Média, a manutencao designava as ac¢des efectuadas
para manter um exército em combate, incluindo portanto as formas correctiva,
adaptavel e perfectiva de manuten¢do. A associacdo de manutenc¢do a reparagao de
hardware €, na verdade, um desvio (recente); associar “manter” com a nog¢do de
servico, permitiria fazer renascer o seu significado etimoldgico, eliminando ao
mesmo tempo o foco da discusséo.

2 Traducio de “on-line”.

130 Traducio de “off-line”.



probabilistica, destinada a determinar a conformidade do sistema
com o0s objectivos de confianga no funcionamento, expressa em
termos de probabilidades associadas com alguns dos atributos da
confianca no funcionamento, que podem entdo ser expressos como
medidas de confianca no funcionamento™:,

B Isto ¢ particularmente verdade, pois tem sido dedicada uma atengdo especial a
quantificacdo dos atributos da confianga no funcionamento. [Kop, 93], [Mag, 95] e
[Joh, 96], por exemplo, quantificam os atributos da confian¢a no funcionamento
utilizando as seguintes medidas:
fiabilidade: é a medida do continuo fornecimento de um servigo correcto,
medida pela probabilidade R(t) que o sistema ainda estara a prestar um
servico correcto depois de um intervalo de tempo t, se estava a funcionar
correctamente em t = 0; em outras palavras, a fiabilidade é a probabilidade
de o sistema estar a funcionar correctamente durante um determinado
intervalo de tempo;
seguranca: € a probabilidade S(t) de que um sistema ndo tem uma avaria
catastrofica dentro de um intervalo de tempo t; seguranca ¢ uma medida da
capacidade de um sistema avariar-seguro;
disponibilidade: é a probabilidade A(t) de um sistema estar a funcionar
correctamente e estar disponivel para executar a sua funcdo no instante de
tempo t;
capacidade de manutencdo (apenas em [Kop, 93] e [Joh, 96]): medida da
facilidade com que se efectua a manutengdo de um sistema, medida pela
probabilidade M(t) de o sistema ser restaurado num instante de tempo t, se
avariou no instante de tempo t = 0;
capacidade de desempenho (apenas em [Joh, 96]): em muitos casos, € possivel
conceber sistemas que continuam a funcionar correctamente depois da
ocorréncia de falhas de hardware ou software, mas o desempenho diminui,
de alguma forma; a capacidade de desempenho é a probabilidade P(L,t) de que
o desempenho do sistema esteja no nivel L, ou acima, no instante de tempo t;
Existem ainda dois atributos da confianca no funcionamento que ndo podem ser
facilmente medidos:
capacidade de teste (apenas em [Joh, 96]): é a capacidade de se poderem testar
certos atributos de um sistema; a medida da capacidade de teste permite
avaliar a facilidade com que certos testes podem ser levados a cabo;
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A vida de um sistema é percebida pelo seu utilizador(es) como uma
alternancia entre dois estados do servico prestado, relativamente a
especificacdo:

servico correcto, onde o servigo prestado estd conforme com a
132.

especificacdo™;
servico incorrecto, onde o servico prestado ndo estd conforme a
especificacdo.

Uma avaria é entdo uma transicdo de um servigo correcto para um servico
incorrecto, sendo a transicdo de um servigco incorrecto para um Servico
correcto denominada de restauracdo. Quantificar a alternancia da prestagdo
de um servico correcto-incorrecto permite definir a fiabilidade e a
disponibilidade como atributos da confianga no funcionamento:

fiabilidade: é uma medida da continuidade da prestagdo de um
servico correcto ou, de forma equivalente, o tempo para a avaria;

disponibilidade: é uma medida da prestagdo do servi¢o correcto,
relativamente a alternancia entre servigo correcto e incorrecto.

Uma terceira medida normalmente considerada é a capacidade de
manutencdo™, que pode ser definida como uma medida do tempo de
restauracdo desde a Ultima avaria ocorrida ou, de forma equivalente, uma
medida da continuidade da prestacdo de um servico incorrecto.

inviolabilidade (apenas em [Kop, 93]): € a capacidade de um sistema prevenir
0 acesso ou manipulacdo ndo autorizados de informacéo.

32 (NA22) A utilizagdo do termo “correcto” foi deliberadamente restringida ao
servico prestado por um sistema, ndao o utilizando para caracterizar o préprio
sistema: no nosso ponto de vista, ndo existem sistemas sem falhas, apenas existem
sistemas que ainda ndo avariaram.

13 Tradugdo de “maintainability”. N&o existe um vocéabulo correspondente em
Portugués. Curiosamente, ndo existe a palavra inglesa, pelo menos em [Lon, 95].



Como uma medida, a seguranca pode ser vista como uma extensdo de
fiabilidade. Agrupemos o estado de servigo correcto como o estado de um
servigo incorrecto subsequente a uma avaria benigna num estado chamado
seguro (no sentido de ndo ter provocado danos catastroficos, ndo
forcosamente de perigo); a seguranca é entdo uma medida da continuidade
da seguranca, ou seja, do tempo para uma avaria catastrofica. A seguranca
pode entdo ser considerada como fiabilidade no que respeita a avarias
catastroficas. Uma extensdo directa de disponibilidade, i.e. uma medida de
seguranca que exprimisse o facto de estar hum estado seguro, no que
respeita a alternancia entre estado seguro e servico incorrecto depois de uma
avaria catastrofica, ndo forneceria uma medida significativa. Quando ocorre
uma avaria catastrofica, as suas consequéncias sdo geralmente téo
importantes que a restauracdo do servico nao é de importancia primordial,
devido - pelo menos — as duas seguintes razdes:

torna-se secundario, em detrimento da reparacdo das consequéncias
da catéstrofe (no sentido lato do termo, incluindo aspectos legais);

o longo periodo que decorre antes de ser permitido operar
novamente o sistema (comissfes de inquérito, etc.) levaria a valores
numeéricos ndo significativos.

Pode contudo definir-se uma medida hibrida do tipo fiabilidade-
disponibilidade: uma medida da prestacdo de um servico correcto, no que
diz respeito a alternancia entre servigo correcto e incorrecto depois de uma
avaria benigna. Esta medida é de interesse no sentido em que fornece
realmente uma quantificacdo da disponibilidade do sistema antes da
ocorréncia de uma avaria catastrofica, permitindo assim a quantificagdo do
chamado “compromisso fiabilidade (ou disponibilidade) — seguranga”.

No caso de sistemas de alto desempenho™, podem distinguir-se diversos

servicos, bem como diversos modos de prestacdo dos servicos, desde a plena
capacidade até a interrupcdo total, o que pode ser visto como cada vez
menor namero de prestacGes de servigos correctos. Para estes sistemas, as

3¢ Traducio de “multi-performance”.
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medidas de confianga no funcionamento relacionadas com desempenho séo
usualmente designadas por capacidade de desempenho® ([Mey, 78], [Smi,
88]).

As duas principais abordagens a previsdo de falhas probabilistica, destinadas
a obter estimativas quantitativas das medidas da confianca no
funcionamento sdo a modelizacéo e o teste (avaliacdo). Estas abordagens séo
directamente complementares, dado que a modelizagdo necessita de dados
dos processos basicos modelizados (processo de avarias, processo de
manutencdo, processo de activacdo do sistema, etc.), que podem ser obtidos
através do teste do sistema.

Quando se leva a cabo uma avaliacdo através de uma modelizacdo, as
abordagens diferem significativamente, dependendo se se considera que o
sistema detém uma fiabilidade estavel ou uma fiabilidade crescente, que
podem ser definidas como s segue ([Lap, 90a)):

fiabilidade estavel: a capacidade do sistema para prestar um servico
correcto é preservada (identidade estocastica dos sucessivos tempos
para a avaria);

fiabilidade crescente: a capacidade do sistema para prestar um
servico correcto é melhorada (aumento estocéstico dos sucessivos
tempos para a avaria)™*.

Seguem-se as interpretacOes praticas de fiabilidade estavel e de fiabilidade
crescente:

35 Traducdo de “performability”. N&o existe um vocabulo correspondente em
Portugués. Segundo [Lon, 95], o termo em Inglés também néo existe.

136 (NA23) A diminuicdo de fiabilidade (a capacidade do sistema para prestar um
servigo correcto degrada-se, existindo portanto uma diminuicdo estocastica dos
sucessivos tempos para a avaria) € possivel, tanto em termos tedricos como praticos,
por exemplo pela introducdo de novas falhas durante ac¢Bes correctivas, cuja
probabilidade de activacdo é maior que a das falhas eliminadas. Nesse caso, espera-se
gue o decréscimo seja limitado no tempo e que a fiabilidade cresca globalmente,
num periodo de observacéo alargado.




fiabilidade estavel: numa dada restauracdo, o sistema fica idéntico ao
que era antes da restauracado; isto corresponde as seguintes situacoes:

- no caso de uma avaria no hardware, 0 componente avariado é
substituido por outro, idéntico e ndo avariado;

- no caso de uma avaria no software, o sistema é reinicializado
com um padrdo de entrada diferente do que levou a avaria;

fiabilidade crescente: a falha cuja activacdo levou a avaria é
diagnosticada como uma falha de concepcdo (no software ou no
hardware), sendo removida.

A avaliacdo da confianga no funcionamento de sistemas com fiabilidade
estavel é normalmente composta por duas fases:

construgdo do modelo do sistema a partir dos processos estocasticos
elementares que modelizam o comportamento dos componentes do
sistema e as suas interaccoes;

processamento do modelo, de forma a obter as expressdes e os valores
das medidas de confian¢a no funcionamento do sistema.

A avaliacdo pode ser efectuada relativamente a a) falhas fisicas ([Tri, 84]), b)
falhas de concepcdo ([Lit, 79], [Arl, 88]) ou c) uma combinacdo das duas
([Lap, 84], [Pig, 88]). A confianca no funcionamento de um sistema depende
fortemente do seu meio envolvente, quer seja no sentido lato do termo
([Hec, 87]) ou, mais especificamente, na sua carga ([Cas, 81], [lye, 82]).

Muitos modelos de fiabilidade crescente tém sido propostos, dedicados a
hardware ([Dua, 64]), software, ou ambos ([Lap, 90b]). A maior parte deles
dedicam-se a software, destinando-se a avaliar ou a fiabilidade ([Yam, 85],
[Mil, 86]) ou o numero de falhas (que restam) ([Goe, 79], [Toh, 89]); como
estes modelos se destinam a prever a fiabilidade futura, a partir das
informagdes sobre avarias acumuladas do passado, tem sido dedicada uma
atencéo especial ao problema da predicéo ([Lit, 88]).

Embora ndo sejam — primariamente — destinados para verificar um sistema,
os teste de avaliacdo ([Mil, 87], [Cho, 87]) podem ser caracterizados
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utilizando os pontos de vista definidos em ‘5.3. Supressdéo de Falhas’
conformidade, funcional, baseado em falhas e estatistico’®’. Uma
preocupacdo importante é que o perfil de entrada seja representativo do
perfil operacional, dai 0 seu nome: teste operacional.

Quando avaliamos sistemas tolerantes a falhas, a consideracdo dos
mecanismos de processamento de erros e de tratamento de falhas tem uma
importancia primordial ([Bou, 69], [Arn, 73]); a sua avaliacdo pode ser
efectuada através de modelizacdo ([Dug, 89]) ou por intermédio de testes,
sendo denominada de injeccéo de falhas ([Arl, 89], [Gun, 89]).

B7 O autor deveria referir também o teste deterministico.



6. ATRIBUTOS DA CONFIANGCA NO FUNCIONAMENTO

Os atributos da confianga no funcionamento foram definidos em ‘1.
Definicbes de Base’, de acordo com diferentes propriedades, que podem ser
mais ou menos enfatizadas, dependendo da aplicagdo pretendida para o
sistema computacional considerado:

a disponibilidade é sempre requerida, embora num grau variavel,
dependendo da aplicacéo;

a fiabilidade, a seguranca e a inviolabilidade podem ou ndo ser

exigidas, de acordo com a aplicacdo™®.

Uma propriedade adicional, que pode ser vista como um requisito prévio
para se preencherem as outras propriedades, ¢ a integridade™, ie. a
condicdo de permanecer intacto, no sentido lato do termo: a) para dados ou

programas e b) no que respeita a falhas acidentais ou intencionais.

As variacOes da énfase a dar aos atributos da confianca no funcionamento
tém uma influéncia directa no doseamento equilibrado das técnicas a
utilizar, descritas na sec¢do anterior, de forma a que o funcionamento do
sistema resultante seja de confianca. Isto é, globalmente, o problema mais
dificil de resolver, dado que alguns atributos sdo antagénicos (por exemplo,
disponibilidade e seguranga, disponibilidade e inviolabilidade)'*°, obrigando
a fazer compromissos. Considerando o0s trés maiores pardmetros a

138 Estas duas afirmag@es sdo muito discutiveis...

139 [Lap, 95a], [Lap, 95b] e [Lap, 98] definem que integridade é um requisito para se
obter disponibilidade, fiabilidade e seguranca, mas pode ndo o ser para a
confidencialidade. [Kir, 87] define integridade como “a prevencéao da saida de dados
errados”. Um sistema avaria-para € um sistema integro, neste ponto de vista.

10 [Lev, 94] refere que o desempenho e a fiabilidade dos sistemas tolerantes a falhas
sdo0 muitas vezes objectivos antagonicos. Neste contexto define o conceito de
eficiéncia (“effectiveness”) de um sistema como uma medida de até que ponto é que
uma aplicacdo pode tolerar a existéncia de falhas e, a0 mesmo tempo, cumprir 0s
seus objectivos de desempenho.
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considerar na concepgéo de um sistema, i.e. custo, desempenho e confianca
no funcionamento, o problema é ainda mais exacerbado pelo facto de o
pardmetro da confianga no funcionamento ser menos compreendido que o
custo e o desempenho ([Sie, 82]).

A capacidade de manutencédo foi definida em ‘5.4. Previsdo de Falhas’ como
uma medida da confianga no funcionamento. A capacidade de manutencao
pode também ser considerada como um atributo da confianga no
funcionamento, relativamente a facilidade que as ac¢cdes de manutengdo
podem ser efectuadas.

A definicdo de inviolabilidade dada em ‘1. DefinicBes de Base’, isto €, a
prevencdo do acesso ndo autorizado e/ou manipulacdo de informacéo,
deriva de [ITS, 90], que define inviolabilidade como a combinacdo de
confidencialidade, a prevencdo da modificagho ou apagamento de
informacdo, e disponibilidade como a prevencdo da manipulacdo nédo
autorizada de informacio. E digno de nota que:

a) um acesso ou manipulagdo de informagdo ndo autorizados pode
resultar tanto de uma falha acidental como de uma falhas
intencional e que — como notado em ‘5.2. Tolerancia a Falhas’ -
alguns mecanismos de proteccdo contra acesso ndo autorizado sdo
comuns aos dois tipos de falhas;

b) relativamente as falhas intencionais, a nogdo de autorizacdo deve ser
entendida de forma alargada: um individuo autorizado que abusa da
sua autoridade, viola de facto a autorizacdo que Ihe foi concedida, ao
executar acgdes ilegitimas, tornando-se portanto um intruso.

Uma caracteristica importante dos sistemas tolerantes a falhas é que, devido
a existéncia de procedimentos de deteccdo de erros, sdo capazes de fornecer
informacdo aos utilizadores, independentemente se o servigo prestado é ou



ndo correcto. Esta propriedade é denominada de credibilidade'*

90].

Avaliar se o funcionamento de um sistema €é realmente de confianca —
confianga justificada no servigo prestado — ou ndo, vai para além das técnicas
de validacdo tal como foram abordadas na sec¢do anterior, devido pelo
menos as razoes e limitagdes seguintes:

, em [Fur,

verificar com exactiddo a cobertura das hipoteses de concepgao ou
validacdo relativamente a realidade (por exemplo, o critério usado
para determinar as entradas de teste deve tomar em consideracéo as
falhas reais; as hipdteses de falhas na concepcdo de mecanismos de
tolerancia a falhas) implicaria o conhecimento e o dominio das
tecnologias utilizadas, da utilizacdo pretendida para o sistema, etc.,
que ultrapassa largamente o que é geralmente exequivel;

avaliar um sistema de acordo com alguns dos atributos da confianca
no funcionamento, relativamente a algumas classes de falhas, é
actualmente considerado como ndo exequivel ou conduzindo a
resultados ndo significativos: ndo existem bases probabilisticas
tedricas ou ndo sdo — ainda — globalmente aceites; exemplos sdo a
seguranca no que respeita a falhas acidentais de concepgdo e a

inviolabilidade no que diz respeito a falhas intencionais*;

I Tradugdo de “trustability”. Curiosamente, esta palavra ndo existe em Inglés, pelo
menos em [Lon, 95].

42 Comega a haver algum trabalho neste sentido, nomeadamente em [Joh, 96], que
tem uma seccdo dedicada a avaliacdo das técnicas de confianca no funcionamento
(‘1.3. Dependability Evaluation Techniques’). [Wei, 97] merece também uma leitura,
pois apresenta uma perspectiva do estado actual da investigacdo na area dos sistemas
tolerantes a falhas, referindo temas como a ‘injeccdo de falhas’, ‘medicdo e
interpretacdo’, ‘modelizacdo de fiabilidade’ e ‘prova de correccdo’, que poderdo
levar a uma melhor avaliagdo da confianga no funcionamento dos sistemas
computacionais.
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as especificacdes relativamente as quais a validacdo é efectuada ndo
sdo, geralmente, isentas de falhas — como em qualquer sistema.

Dentre as numerosas consequéncias destas consideracfes, devemos
mencionar:

a énfase colocada no projecto e implementacdo de um sistema,
quando da sua avaliacdo: os métodos e técnicas utilizados e como séo
aplicados; em alguns casos, é atribuida uma nota ao sistema, de
acordo com a) a natureza dos métodos e técnicas utilizadas e b) uma
avaliacdo da sua aplicacdo™;

a presenca, na especificacdo de alguns sistemas tolerantes a falhas, do
ntmero de falhas que o sistema podera tolerar**', adicionalmente aos
requisitos probabilisticos em termos de medidas da confianga no
funcionamento; tal especificacdo ndo seria necessaria se as limitac6es
acima mencionadas pudessem ser ultrapassadas.

3 (NA24) Por exemplo:
. 0s sistemas sdo classificados segundo o ponto de vista da inviolabilidade
([DoD, 85]), desde Al (“concepgéo verificada™) até D (“proteccdo minima”);
o software utilizado nos avides de transporte civis sdo classificados ([RTC,
85]) como Nivel 1, 2 ou 3, de acordo com a criticalidade da funcdo a ser
cumprida pelo software: critica, essencial, nao-critica.

44 (NA25) Tais especificagdes sdo classicas nas aplicagdes aeronauticas, na forma de
de um agrupamento de requisitos do tipo “avaria-operacional” ou “avaria-seguro”.



CONCLUSAO

E cada vez maior o nimero de pessoas individuais ou organizacdes que
procuram ou concebem sistemas computacionais sofisticados, em cujos
servicos necessitam de depositar uma grande confianca — quer seja para
colocar em funcionamento Caixas Multibanco, para calcular a orbita de um
satélite, controlar um avido ou uma central nuclear, ou manter a
confidencialidade de uma base de dados sensivel. Dependendo das
circunstancias, o foco serd dado a diferentes propriedades desses servigos —
por exemplo o tempo de resposta médio conseguido, a probabilidade de
produzir os resultados esperados, a capacidade de evitar o aparecimento de
avarias que poderdo ser catastroficas para o meio envolvente do sistema ou o
grau com que podem ser impedidas intrusdes deliberadas. A nogdo de
confianga no funcionamento permite, de uma forma muito conveniente,
abarcar todas estas preocupacfes dentro de um quadro conceptual Unico. A
confianca no funcionamento inclui portanto como casos particulares
propriedades como fiabilidade, disponibilidade, seguranca e inviolabilidade.
Fornece também um meio de abordar o problema de que o que um
utilizador normalmente necessita de um sistema é de um equilibrio
apropriado dessas propriedades.
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GLOSSARIO

Aviso: este glossario é disponibilizado como um auxilio a leitura deste
documento. N&o deve portanto ser considerado isoladamente.

Falha acidental Falha que aparece ou é criada

fortuitamente.

Falha activa Falha que provoca um erro.

Avaria arbitraria Ver Avaria.

Sistema atomico Sistema cuja estrutura interna ndo pode ser
discernida, ou ndo se mostra relevante,

podendo ser ignorada.

Atributos da confianga
no funcionamento

Atributos que permitem avaliar a qualidade
do sistema que resulta dos impedimentos a
confianga no funcionamento e dos meios
para os ultrapassar.

Fiabilidade, disponibilidade, capacidade de
manutencdo, seguranca, inviolabilidade e
credibilidade.

Disponibilidade Confianga no funcionamento,
relativamente a capacidade para estar
pronto a utilizar.

Medida da prestacdo do servigo correcto,
relativamente a alternancia entre servigo

correcto e incorrecto.

Métodos e técnicas destinados a conceber
um sistema isento de falhas.
Prevencéo de falhas e supressdo de falhas.

Evitacdo de falhas



Recuperacdo para tras

Comportamento de um
sistema

Avaria benigna

Avaria catastrofica

Erros coincidentes
Avarias de modo-comum

Compensacao de erros

Componente de um
sistema
Teste de conformidade

Avaria consistente

Servico correcto

Forma de recuperacdo de erros que consiste
em levar o sistema do estado erréneo a um
estado anterior, isento de erros.

O gue um sistema faz.

Avaria cujos prejuizos sdo da mesma ordem
de grandeza dos beneficios proporcionados
pela correcta prestacdo do servico.

Avaria cujas consequéncias sao
incomensuravelmente superiores aos
beneficios proporcionados pela correcta
prestacdo do servico.

Erros criados pelo mesmo estimulo.
Avarias resultantes de falhas relacionadas.

Forma de processamento de erros onde o
sistema disp6e de redundancia suficiente de
forma a prestar um servico correcto a partir
de um estado erréneo.

Outro sistema.

Teste cujo o objectivo é verificar se 0
sistema esta de acordo com a especificagao.

Avaria percebida da mesma forma por
todos os utilizadores.

Servigo prestado em conformidade com a
especificacdo do sistema.

Manutencéo correctiva

Cobertura

Avaria por omisséo
persistente

Criticalidade (de um
sistema)

Manutencéo curativa

Confianga no
funcionamento

Concepcéo diversificada

Falha de concepgéo

Concepgéo tendo em
vista a verificacao
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Preservagdo ou melhoramento da
capacidade de um sistema para prestar um
servico de acordo com a especificagéo.
Supressdo de falhas durante a vida
operacional de um sistema.

Medida da representatividade das situacdes
as quais o sistema é submetido durante a
sua validacdo, comparadas com as situagdes
reais com que ele sera confrontado na sua
vida operacional.

Avaria por omissdo persistente.

A mais alta gravidade dos modos (possiveis)
de avaria de um sistema.

Manutenc&o correctiva destinada a remover
falhas que foram produzidas por um ou
mais erros e que foram sinalizadas.

Fidedignidade de um sistema
computacional no sentido em que, de uma
forma justificada, se possa depositar
confianca no servigo que ele presta.

Uma abordagem a concepgao de sistemas,
envolvendo o fornecimento de servigos
idénticos a partir de projectos e/ou
implementacdes separadas.

Falha humana interna.

Métodos e técnicas utilizados na concepgao
de uma sistema que facilitam a sua
verificacdo.



Detecc¢éo de erros

Erro detectado

Teste deterministico

Diagnéstico de falhas

Falha dormente

Verificagdo dinamica

Meio envolvente de um
sistema

Erro

Falha externa

Avaria-seguro (sistema

~)

Avaria-silencia-se
(sistema —)

O acto de identificar que um estado de um
sistema é erréneo.

Erro reconhecido como tal por intermédio
de um mecanismo ou algoritmo de
deteccéo.

Uma forma de teste onde os padrdes de
teste sdo predeterminados por uma escolha
selectiva.

A acc¢do de determinar a causa de um erro,
em termos de localizagdo e de natureza.

Falha interna ndo activada pelo processo
computacional.

Verificagdo de um sistema envolvendo a sua
activacéo.

Sistemas que interagiram ou interferiram,
gue estdo a interagir ou interferir, ou com
probabilidade vir interagir ou interferir
com o sistema considerado.

Parte do estado de um sistema que podera
levar a uma avaria.

Falha resultante de uma interferéncia ou
interaccdo do meio envolvente do sistema.

Sistema onde todas as avarias sao - ou mais
genericamente, onde as avarias s80 numa
quantidade aceitavel — avarias benignas.

Sistema em que as avarias apenas podem ser
— 0ou s&o numa certa quantidade — avarias
por omisséo persistente.

Avaria-péara (sistema —)

Avaria

Falha

Teste baseado em falhas

Teste de procura de
falhas

Previsao de falhas

Recuperacdo para a
frente

Fungéo de um sistema

Teste funcional

Sistema em que as avarias apenas podem ser
— Ou mais genericamente, onde as avarias
sdo numa quantidade aceitavel — avarias por
paragem.

Né&o conformidade com a especificagdo por
parte do servigo prestado.

Transicdo de um servico prestado correcto
para um servico prestado incorrecto.

Causa julgada ou hipotética de um erro.
Causa de um erro que se pretende ver
evitada ou tolerada.

Consequéncia, para um sistema, da avaria
de outro sistema que interagiu ou esta a
interagir com o sistema considerado.

Teste destinado a revelar classes especificas
de falhas.

Teste destinado a revelar falhas.

Métodos e técnicas destinados a estimar o
ndmero actual, a incidéncia futura e as
consequéncias das falhas.

Forma de recuperacdo de erros que consiste
em procurar um novo estado para o
sistema.

Para o que se destina o sistema.

Uma forma de teste onde as entradas de
teste sdo seleccionadas de acordo com um
critério relacionado com a fungédo do
sistema.
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Falha acentuada
Falha humana

Impedimentos a
confianga no
funcionamento

Avaria inconsistente

Servigo incorrecto

Falhas independentes

Integridade
Falha intencional

Falha intermitente

Falha interna
Intrusdo

Erro latente

Falha que necessita de desactivacao.
Falha resultante de imperfeicdo humana.

Circunstancias indesejadas, mas ao mesmo
tempo inesperadas, que resultam da ndo
confianga no funcionamento.

Falhas, erros e avarias.

Avaria tal que os utilizadores do sistema
poderdo ter diferentes percepgdes dela.

Servico prestado que ndo esta em
conformidade com a especificacdo do
sistema.

Falhas que sdo atribuidas a causas
diferentes.

Condigdo de permanecer intacto
Falha criada deliberadamente.

Falha interna temporéria.

Falhas cujas condi¢6es de activacdo ndo
podem ser reproduzidas ou raramente
ocorrem.

Falha dentro de um sistema.
Falha externa de operacéo e intencional.

Erro ndo reconhecido como tal.

Capacidade de
manutencio

Logica maliciosa

Dissimulacéo de falhas

Meios para a obtencgéo de
confianga no
funcionamento

Avaria por omisséo

Falhas de operagéo

Teste operacional

Desactivacdo de falhas

Capacidade de
desempenho
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Facilidade com que as acgOes de
manutencdo podem ser levadas a cabo.
Medida da continuidade da prestacdo de um
servico incorrecto.

Medida do tempo de restauracéo desde a
Gltima avaria ocorrida.

Falha intencional de concepgéo.

O resultado da aplicacdo sistematica da
compensacdo de erros, mesmo na auséncia
de erros.

Métodos e técnicas que permitem a) dotar o
sistema com a capacidade de prestar um
servico em que se deposita confianca e b)
alcancar confianca nesta capacidade.

Avaria tal que ndo é prestado nenhum
Servico.

Falhas que aparecem durante a exploracao
do sistema.

Teste executado para avaliar a confianga no
funcionamento de um sistema, com um
perfil de entrada representativo das suas
condicBes de operacao.

As acgOes tomadas de forma a que uma
falha ndo possa ser activada.

Medida de confianga no funcionamento
relacionada com o desempenho.



Falha permanente

Falha fisica

Manutengéo preventiva

Prevencéo de falhas

Processamento de erros

Obtengéo de confianca
no funcionamento

Teste aleatorio

Funcéo de tempo-real

Sistema de tempo-real

Recuperagéo de erros

Ponto de recuperagéo

Falha cuja ocorréncia ndo depende de
condicBes pontuais, quer sejam internas ou
externas.

Falha resultante de fendmenos fisicos
adversos.

Manutenc&o correctiva destinada a remover
as falhas antes de elas se activarem.

Métodos e técnicas destinados a evitar a
ocorréncia ou introducéo de falhas.

As accOes tomadas para eliminar os erros de
um sistema.

Meétodos e técnicas destinados a dotar um
sistema da capacidade de prestar um servico
de acordo com a especificagéo.

Prevencéo de falhas e tolerancia a falhas.

Ver ‘teste estatistico’.

Funcdo que se requer cumprida dentro de
intervalos de tempo finitos, ditados pelo
meio envolvente do sistema.

Sistema que cumpre pelo menos uma
funcgdo de tempo-real ou presta pelo menos
um servico de tempo-real.

Forma de processamento de erros onde se
substitui um estado erréneo por um estado
isento de erros.

Pontos no tempo, durante a execugdo de
um processo, para 0s quais o seu estado
pode posteriormente ser restaurado.

Verificacdo regressiva

Falhas relacionadas

Fiabilidade

Fiabilidade crescente

Supressdo de falhas

Restauracao do servigo

Seguranca

Inviolabilidade

Verificagdo efectuada ap6s uma correcgéo,
de forma a verificar se a correc¢do néo teve
consequéncias indesejaveis.

Falhas atribuidas a uma Unica causa.

Confianga no funcionamento no que
respeita a continuidade do servico.

Medida da continuidade da prestacdo de um
servico correcto.

Medida do tempo para a avaria.

A capacidade de um sistema prestar um
servico correcto é melhorada (aumento
estocastico dos sucessivos tempos para a
avaria).

Métodos e técnicas para minorar a
ocorréncia (quantidade e gravidade) de
falhas.

Transicdo entre a prestacdo de um servigo
incorrecto e a prestacdo de um servico
correcto.

Confianga no funcionamento relativamente
a ndo ocorréncia de avarias catastroficas.
Medida da continuidade na prestacdo de um
Servigo correcto ou incorrecto depois de
uma avaria benigna.

Medida do tempo para uma avaria
catastrofica.

Confianga no funcionamento relativamente
a prevencdo de acesso e/ou manipulacédo de
informacao ndo autorizados.
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Componente auto-
testavel

Avarias sequenciais
Servigo

Gravidade de uma avaria
Avarias simultaneas
Falha ténue

Falha s6lida
Especificacdo (de um
sistema)

Estado (de um sistema)

Fiabilidade estavel

Verificagdo estatica

Teste estatistico

Componente que associa a sua
funcionalidade de processamento com
mecanismos de deteccdo de erros.

Avarias que ndo ocorrem dentro de uma
janela temporal predefinida.

Comportamento de um sistema da
perspectiva do utilizador do sistema.

Classificagdo das consequéncias das avarias
para o meio envolvente do sistema.

Avarias que ocorrem dentro de uma janela
temporal predefinida.

Falha para a qual ndo se leva a cabo a
desactivagéo.

Ver ‘falha acentuada’.

Descrigdo acordada dos requisitos do
sistema.

Uma situacdo em que se esta, no que
respeita a um conjunto de circunstancias.

A capacidade do sistema para prestar um
servigo correcto é preservada (identidade
estocastica dos sucessivos tempos para a
avaria).

Verificagdo de um sistema sem o activar.

Forma de teste onde os padrdes de teste s&o
seleccionados segundo uma distribuicéo de
probabilidade do dominio de entrada.

Avaria por paragem

Estrutura (de um
sistema)

Teste estrutural

Execucéo simbdlica

Sistema

Falha temporaria

Teste

Avaria temporal

Tolerancia a falhas

Falha transitoria

Avaria em gue a actividade do sistema, se
existir, deixa de ser perceptivel pelos
utilizadores, passando a ser prestado um
servico de valor constante.

O que permite a um sistema fazer o que
faz.

Forma de teste em que as entradas de teste
sdo seleccionadas de acordo com um
critério relativo a estrutura do sistema.

Verificagdo dindmica em que as entradas
fornecidas ao sistema sdo simbdlicas.

Entidade que interagiu, que esté a interagir
ou capaz de vir a interagir com outras
entidades.

Conjunto de componentes agrupados de
forma a interagir.

Falha que permanece presente durante um
periodo limitado de tempo.

Verificacdo dinamica efectuada com
entradas estimadas.

Avaria tal que o tempo da prestacédo do
servico ndo esta em conformidade com a
especificacdo.

Métodos e técnicas para que um sistema
forneca um servigo de acordo com a sua

especificacdo, mesmo na presenca de falhas.

Falha externa temporéria e fisica.
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Tratamento de falhas

Credibilidade

Utilizador (de um
sistema)

Validagéo (da confianca
no funcionamento)

Avaria de valor

Verificacao

AccOes destinadas a impedir que as falhas
sejam reactivadas.

Capacidade de um sistema fornecer
informagcdo aos seus utilizadores acerca da
correccdo do servigo prestado.

Outro sistema (fisico ou humano) que
interage com o sistema considerado.

Meétodos e técnicas destinados a alcancar
confianca na capacidade do sistema para
prestar um servico de acordo com a
especificacdo.

Avaria em que o valor do servigo prestado
n&o est4 de acordo com a especificagao.

Processo de verificar se um sistema satisfaz
certas propriedades (condicdes de
verificagdo) que podem ser a) genéricas,
independentes da especificacdo ou b)
especificas, deduzidas da especificacdo.

INDICE PORTUGUES-INGLES

Atributos da confianca no
funcionamento

Compensagdo (de um erro)
Comportamento (de um sistema)
Componente (de um sistema)
Componente auto-testavel

Concepcéo tendo em vista a
verificacdo

Cobertura

Credibilidade (de um servico)
Criticalidade (de um sistema)
Fiabilidade crescente

Avaria

Avaria arbitréria

Avaria benigna

Avaria catastroéfica

Avaria consistente

Avarias de modo-comum

Avaria de valor

145 \er 141.
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Attributes of dependability

Compensation (error —)
Behaviour (system —)
Component (system —)
Self-checking component

Design for Verifiability

Coverage

145

Trustability*® (system —)
Criticality (system —)
Reliability Growth
Failure

Arbitrary failure

Benign failure
Catastrophic failure
Consistent failure

Common-mode failures

Value failure



Avaria inconsistente
Avaria por paragem
Avaria por omissdo persistente
Avaria por omisséo
Avarias sequenciais
Avarias simultaneas
Avaria temporal
Detecgdo (de erros)
Diagnostico (de falhas)
Disponibilidade
Concepcéo diversificada
Supressdo de falhas

Impedimentos (a confianga no
funcionamento)

Meio envolvente (de um sistema)
Erro

Erros coincidentes

Erro detectado

Erro latente

Estado (de um sistema)

Evitacdo de falhas

Execugdo simbolica

Inconsistent failure
Stopping failure
Crash failure
Omission failure
Sequential failures
Simultaneous failures
Timing failure
Detection (error —)
Diagnosis (fault —)
Availability

Design diversity

Fault removal
Impairments (to dependability)

Environment (system —)
Error

Coincident errors
Detected error

Latent error

State (system —)

Fault avoidance

Symbolic execution

Falha

Falha acidental

Falha activa

Falhas relacionadas
Falha de concepcéo
Falha dormente
Falha ténue

Falha acentuada, ou sélida
Falha externa

Falha humana
Falhas independentes
Falha intencional
Falha intermitente
Falha interna

Falha de operagéo
Falha permanente
Falha fisica

Falha temporéria
Falha transitdria
Fiabilidade

Fiabilidade estavel
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Fault

Accidental fault
Active fault
Related faults
Design fault
Dormant fault
Soft fault

Hard, or solid, fault
External fault
Human-made fault
Independent faults
Intentional fault
Intermittent fault
Internal fault
Operational fault
Permanent fault
Physical fault
Temporary fault
Transient fault
Reliability

Stable reliability



Funcdo (de um sistema)
Funcéo de tempo-real
Integridade

Intruséo

Logica maliciosa
Capacidade de manutencgéo
Manutenc&o correctiva
Manutenc&o curativa
Manutencéo preventiva
Dissimulacéo de falhas

Meios (para a obtencéo de confianca
no funcionamento)

Obtencéo (de confianca no
funcionamento)

Desactivacao (de falhas)
Capacidade de desempenho
Ponto de recuperacéo
Recuperacéo para a frente

Prevencéo de falhas

146 Ver 133.Curiosamente, ao longo do texto, o termo utilizado é “maintainability”.

17 \/er 103.
148 \Jer 135.

Function (system —)
Real-time function
Integrity

Intrusion

Malicious logic
Maintainability'*
Corrective maintenance
Curative maintenance
Preventive maintenance

Fault masking

Means (for dependability)

Procurement (of dependability)

Passivation' (fault)
Performability**®
Recovery point
Forward recovery

Fault prevention

Previsdo de falhas
Recuperacédo de erros
Recuperagdo para tras
Restauracdo (de um servigo)
Seguranca

Inviolabilidade

Servigo

Servigo correcto

Servigo incorrecto

Servico de tempo-real
Gravidade (de uma avaria)
Especificagdo (de um sistema)
Estrutura (de um sistema)
Confianga no funcionamento
Sistema

Sistema avaria-para

Sistema avaria-silencia-se
Sistema atémico

Sistema avaria-seguro
Sistema de tempo-real

Teste
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Fault forecasting

Error recovery
Backward recovery
Restoration (service —)
Safety

Security

Service

Correct service
Incorrect service
Real-time service
Severity (failure —)
Specification (system —)
Structure (system —)
Dependability

System

Fail-stop system
Fail-silent system
Atomic system
Fail-safe system
Real-time system

Testing



Teste aleatorio ou estatistico
Teste baseado em falhas
Teste de conformidade
Teste deterministico

Teste funcional

Teste de procura de falhas
Teste operacional

Teste estrutural
Tolerancia a falhas
Processamento de erros
Tratamento de falhas
Utilizador (de um sistema)

Validagdo (da confianca no
funcionamento)

Verificagdo
Verificagdo dinamica
Verificagdo regressiva

Verificagdo estatica

Random, or statistical, testing
Fault-based testing
Conformance testing
Deterministic testing
Functional testing
Fault-finding testing
Operational testing
Structural testing
Fault tolerance
Error processing
Fault treatment

User (system —)
Validation (dependability —)

Verification
Dynamic verification
Regression verification

Static verification
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